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Poziom PRK najlepiej odpowiadajacy
zestawom efektow uczenia sie*

Zestaw 1. Podstawy cyberbezpieczenstwa w lotnictwie (6 PRK)

Zestaw 2. Zarzadzanie cyberbezpieczenstwem w lotnictwie (6 PRK)

Zestaw 1

Podstawy cyberbezpieczenstwa w lotnictwie

L.p. Poszczegolne efekty uczenia si¢ w zestawach* Kryteria weryfikacji
1. omawia zrodta pozyskiwania informacji o
zagrozeniach dla bezpieczenstwa
Charakteryzuje sposoby pozyskiwania informacji lotniczych
informacji o zagrozeniach
cyberbezpieczenstwa oraz podatnosciach omawia zrodta pozyskania informacji o
systeméw przetwarzania informacji podatnosciach systeméw przetwarzania
informacji stosowanychw branzy
lotnicze;j.
Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:
P6Z_WT (1)
2.

Charakteryzuje proces reagowania na

incydenty bezpieczenstwa komputerowego

nazywa i omawia kategorie incydentow
bezpieczenstwa komputerowego;

wyjasnia pojecia np. incydent krytyczny,
powazny, istotny

wymienia etapy procesu zarzadzania
incydentami bezpieczenstwa
komputerowego;

omawia zadania zespotéw reagowania na
incydenty bezpieczenstwa komputerowego;
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omawia czynnosci wykonywane w czasie
poszczegodlnych etapow reagowania na
incydenty bezpieczenstwa
komputerowego;

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P5Z_WO (1,2)

omawia czynniki warunkujace poufnosc,
integralnos¢, dostepnosc i autentycznosé

informacji lotniczych;
Charakteryzuje mechanizmy zapewniajace

poufnosé, integralnosc¢, dostepnosé i charakteryzuje réznice pomiedzy zasadami
autentycznos¢ informacji lotniczych. poufnosci, integralnosci, dostepnosci i
autentycznosci informacji;

charakteryzuje zrodta informacji
lotniczych

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P6Z_WO (1,2)

omawia zasady zwigzane z aktualizacja
oprogramowania;

Omawia zasady i potrzeby aktualizacji

oprogramowania. omawia sposoby i rozwigzania techniczne
zapewniajace aktualizacje
oprogramowania

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P4Z_WO (1)
opisuje réznice pomiedzy szyfrowaniem
informacji (poufnosé) a podpisywaniem
informacji (niezaprzeczalnosc);
opisuje wymagania dotyczace

Charakteryzuje technologie bezpiecznej bezpiecznego przesytania informacji oraz

komunikagji dostepnych algorytméw szyfrowania;

opisuje elementy i zasady funkcjonowania
infrastruktury klucza publicznego.

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:
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P6Z_WO (1)

Charakteryzuje wymagania bezpieczenistwa w
lotnictwie

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P6Z_WO (2), P6Z_WT (2)

Charakteryzuje procesy przetwarzania danych
lotniczych i architektury systemow
wykorzystywanych w lotnictwie

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P5Z_WO (2), P5Z_WZ

Charakteryzuje zagadnienia integracji
systeméw wymiany danych lotniczych lokalnie i
w skali miedzynarodowe;j

* Xk

* %%
»

charakteryzuje Safety Management
System (SMS);

omawia wymagania bezpieczenistwaw
lotnictwie wedtug odpowiedniego aneksu
ICAO (International Civil Aviation
Organization).

wymienia obszary przetwarzania danych
lotniczych;

charakteryzuje podmioty zaangazowane w
procesy wymiany i przetwarzania danych
lotniczych;

wymienia klasy systeméw informatycznych
wykorzystywanych w lotnictwie;

wymienia technologie i systemy
telekomunikacji wykorzystywane w
lotnictwie;

omawia proces przeptywu danych w
kontekscie okreslonego obszaru
przetwarzania danych lotniczych

omawia sieci m.in. Aeronautical Fixed
Telecommunication Network (AFTN),
Société Internationale de
Télécommunications Aéronautiques (SITA),
Pan-European Network Service (PENS);

omawia procesy integracji systeméw
informacyjnych wymieniajacychi
przetwarzajacych dane lotnicze lokalnie i
w skali miedzynarodowej;

omawia obszary danych podlegajacych
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integracji lokalnie i w skali
miedzynarodowej;
omawia koncepcje System Wide
Information Management (SWIM).
Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:
P6Z_WZ, P6Z_WO (2)
J charakteryzuje systemy klasy Unmanned
. .. . i Traffic Management (UTM);
Omawia zagadnienia integracji systemow
zarzadzania ruchem Bezzatogowych Statkow omawia zagadnienia zwiazane z wymian
Powietrznych (BSP) z systemami Air Traffic d hi g. h ka . h BSPa
Management anych lotniczych w zakresie ruchu
omawia obszary wymiany danych miedzy
systemami
Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:
P6Z_WZ, P6Z_WO (2)
10. rozrdznia pojecia prawdopodobienstwa,
wptywu (skutku) oraz istotnosci ryzyka
) .. ) omawia metody szacowania ryzyka np.
Charakteryzuje zagadnienia zwiazane z ) i
. yzul . & . 3 Failure Mode and Effects Analysis (FMEA)
ryzykiem w lotnictwie
omawia wptyw incydentéw
bezpieczenstwa informatycznego na
zagrozenia w lotnictwie
Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:
P6Z_WO (1)
Zestaw 2

Zarzadzanie cyberbezpieczenstwem w lotnictwie

L.p.

Poszczegdlne efekty uczenia sie w zestawach*

Kryteria weryfikacji

1.

Dokonuje analizy bezpieczeristwa informacji
lotniczych

szacuje ryzyko w okreslonym obszarze;

wskazuje sposoby mitygacji ryzyka

identyfikuje newralgiczne strefy/obszary
zagrozen dla bezpieczenistwa informacji
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lotniczych;

identyfikuje zagrozenia bezpieczenstwa
informacji lotniczych;

wykonuje analize bezpieczenstwa zgodna z
wymaganiami Safety Management System
(SMS)

tworzy dokumentacje proceséw
zarzadzania bezpieczenstwem informacji
lotniczych (np. dokumentacje procedur).

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P6Z_UO (2), P6Z_UN, P6Z_KO (3)

Przygotowuje plan ciggtosci dziatania dla ustug
kluczowych w lotnictwie

identyfikuje ustugi kluczowe u okreslonego
dostawcy ustug;

identyfikuje elementy strategii
bezpieczenstwa zapewnienia ciggtosci
dziatania;

okresla polityke bezpieczeristwa w
zakresie zarzadzania informacjami
lotniczymi okreslonego podmiotu;

projektuje architekture infrastruktury
zapewnienia ciggtosci ustug kluczowych;

tworzy procedury “contingency”

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P7Z_UO (1), P6Z_UO (2)

Kieruje procesem zarzadzania
bezpieczenstwem informacji

podaje przyktady dobrych praktyk w
zarzadzaniu bezpieczenstwem informac;ji;

okresla kryteria doboru cztonkéw zespotu
zarzadzania bezpieczenstwem informacji w
kontekscie okreslonego podmiotu;

przypisuje obszary odpowiedzialnosci
poszczegdélnym cztonkom zespotu.

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:
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P7Z_UO (3), P7Z_KO (2), PTZ_KW

Zarzadza podatnosciami w bezpieczenstwie
informaciji.

identyfikuje podatnosci;

okresla ryzyko dla zidentyfikowanej
podatnosci;

wskazuje sposoby postepowania z
podatnoscia;

wymienia instytucje i podmioty mogace
okazaé wsparcie przy usuwaniu podatnosci
lub zagrozen.

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P6Z_UI (2), P7Z_KO (2)

*W tabeli zgodnosci nalezy zaznaczy¢ zestawly efektéw uczenia sie / efekty uczenia sie o kluczowym znaczeniu dla kwalifikacji.




