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Tabela zgodnosci

Materiat roboczy opracowany przy wsparciu Instytutu Badan Edukacyjnych w ramach projektu systemowego ,Wspieranie
funkcjonowania i doskonalenie ZSK na rzecz wykorzystania oferowanych w nim rozwigzan do realizacji celow strategii
rozwoju kraju” wspoffinansowanego ze $rodkéw Europejskiego Funduszu Spotecznego w ramach programu Operacyjnego
Wiedza, Edukacja, Rozwoj, Priorytet II: Efektywne polityki publiczne dla rynku pracy, gospodarki i edukaciji, Dziatanie 2.13
Przejrzysty i spojny Krajowy System Kwalifikacji.

Zadanie 1: Wspieranie podmiotéw zainteresowanych rozwojem oferty kwalifikacji funkcjonujacych w ZSK i wspierajacych
uczenie sie przez cate zycie.

Nazwa kwalifikacji Zapewnianie cyberbezpieczenstwa sieci elektroenergetycznej

Rekomendowany poziom 5 PRK
PRK dla kwalifikacji

Poziom PRK najlepiej Zestaw 1. Modelowanie i ocena bezpieczerstwa sieci elektroenergetycznej (5 PRK)

odpowiadajacy zestawom Zestaw 2. Nadzorowanie dziatania systemow cyberbezpieczenstwa sieci elektroenergetycznej (5
efektow uczenia sig* PRK)

Zestaw 3. Detekcja i $ledzenie incydentéw w obszarze cyberbezpieczenstwa sieci
elektroenergetycznej (4 PRK)

Zestaw 1

Modelowanie i ocena bezpieczenstwa sieci elektroenergetycznej

L.p. |Poszczegdlne efekty uczenia sie w Kryteria weryfikacji
zestawach*

1. |omawia zagadnienia cyberbezpieczenstwa sieci

elektroenergetycznej wskazuje normy i regulacje prawne majace wptyw na zakres i sposéb

zapewniania cyberbezpieczerstwa sieci elektroenergetycznych

omawia, na podstawie aktualnych norm i aktéw prawnych, wymagania
wzgledem zapewnienia cyberbezpieczenstwa sieci
elektroenergetycznych

opisuje wymagania wobec zapewnienia cyberbezpieczenstwa sieci
elektroenergetycznej wynikajace z regulacji prawnych dotyczacych
infrastruktury krytycznej

opisuje skutki prawne wynikajace z naruszenia bezpieczenstwa sieci
elektroenergetycznej

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P4Z_WO (1, 2), P3Z_KP (1)




Europejskie
Wiedza Edukacja Rozwéj

Fundusze I B E kwalifikacje Unia Europejska | "™
P

analizuje system zabezpieczen sieci
elektroenergetycznej pod katem
cyberbezpieczenstwa
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wskazuje, na podstawie modelu sieci, dokumentacji dotyczacej
zabezpieczen oraz zastosowanych urzadzen i mediéw transmisyjnych,
potencjalne zagrozenia dla cyberbezpieczenstwa sieci
elektroenergetycznej

wskazuje, na podstawie modelu sieci, dokumentacji dotyczacej
zabezpieczen oraz zastosowanych urzadzen i mediéw transmisyjnych,
potencjalne zagrozenia dla poufno$ci, integralnosci i dostepnosci
danych zwiazanych z funkcjonowaniem sieci elektroenergetycznej

identyfikuje w systemie zabezpieczen sieci elektroenergetycznej, na
podstawie modelu sieci, dokumentacji dotyczacej zabezpieczen oraz
zastosowanych urzadzen i mediow transmisyjnych, potencjalne
miejsca wystapienia zagrozenia dla jej bezpieczenstwa

opisuje konsekwencje techniczne naruszenia cyberbezpieczenistwa dane;
sieci elektroenergetycznej

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P3Z_UI (1, 2), P4Z_UO (4), P5Z WN, P5Z_UO (2)

przeprowadza testy bezpieczenstwa systemu
zabezpieczen sieci elektroenergetycznej

opracowuje zatozenia do testu bezpieczenstwa systemu zabezpieczen
sieci

przeprowadza symulowane ataki

opracowuje wnioski z testu bezpieczenstwa systemu zabezpieczen sieci

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P5Z_UO (1,2)

analizuje rozwigzania zapewniajace
cyberbezpieczenstwo sieci elektroenergetycznej
i danych zwigzanych z jej funkcjonowaniem

omawia typy, wady i zalety rozwigzan zapewniajacych
cyberbezpieczenstwo sieci elektroenergetycznej i danych zwigzanych z
jej funkcjonowaniem

porownuje skuteczno$¢ réznych rozwigzan zapewniajacych
cyberbezpieczenstwo sieci elektroenergetycznej i danych zwigzanych z jej
funkcjonowaniem w zaleznosci od zastosowanych urzadzen i mediéw do
transmisji danych

omawia warunki wdrozenia i stosowania rozwiazan zapewniajacych
cyberbezpieczenstwo sieci elektroenergetycznej i danych zwigzanych z
jej funkcjonowaniem w zaleznosci od zastosowanych urzadzen i
mediéw do transmisji danych

wskazuje rodzaje zabezpieczen adekwatne do poszczegéinych typéw
sieci elektroenergetycznych (np. przesytowych i dystrybucyjnych)

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:
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P5Z_WO (1, 2), P5Z_WN
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5. |rekomenduje podijecie dziatan w celu
zapewnienia cyberbezpieczenstwa sieci
elektroenergetycznej i danych zwigzanych z jej
funkcjonowaniem

przedstawia propozycje zabezpieczenia dla danego zagrozenia dla
cyberbezpieczenstwa danej sieci elektroenergetycznej

ocenia zasadno$¢ wprowadzenia poszczegdlnych rozwigzan w
odniesieniu do danego zagrozenia dla cyberbezpieczenstwa sieci
elektroenergetycznej

analizuje mozliwo$¢ wdrozenia i stosowania rozwigzan w danej sieci
elektroenergetycznej

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P5Z_UN, P5Z_UO (2, 4)

Zestaw 2.

Nadzorowanie dziatania systeméw cyberbezpieczenstwa sieci elektroenergetycznej

L.p. |Poszczegélne efekty uczenia sie w
zestawach*

Kryteria weryfikacji

1. analizuje zabezpieczenia oprogramowania sieci
elektroenergetycznej

omawia wymogi i zasady aktualizowania oprogramowania
wykorzystywanego w sieci elektroenergetycznej

wskazuje oprogramowanie wymagajace aktualizacji

ocenia kompatybilno$¢ oprogramowania ze zidentyfikowanymi
podatnosciami sieci elektroenergetycznej na atak

wskazuje rodzaje zabezpieczen oprogramowania wykorzystywanego w
sieci elektroenergetycznej

omawia parametry bezpieczenstwa oprogramowania wykorzystywanego w
sieci elektroenergetycznej

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P4Z_WO (1, 2), P5Z_WN, P5Z_UN, P5Z_UO (2, 4)

2. | analizuje zabezpieczenia urzadzen
wspdtpracujacych z siecig elektroenergetyczng

omawia sposoby zapewniania cyberbezpieczenstwa urzadzen
wspotpracujacych z siecia elektroenergetyczng (np. sieci
czujnikowych)

analizuje zagrozenia ze strony urzadzen loT (Internet of Things,
Internet Rzeczy) zainstalowanych w danej sieci elektroenergetycznej

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P5Z_WO (1, 2), P5Z_UO (2, 4)
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3. |monitoruje dostep do sieci elektroenergetycznej
i zarzadza nim
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wskazuje punkty dostepu do danej sieci elektroenergetycznej

dokonuje wyboru optymalnych metod identyfikowania,
uwierzytelniania i autoryzacji wykorzystywanych do zapewniania
cyberbezpieczenstwa sieci elektroenergetycznej na podstawie ich
wad, zalet oraz skutecznosci

dokonuje wyboru optymalnych metod zabezpieczen na podstawie ich
wad, zalet oraz skutecznosci

omawia zasady nadawania i odbierania uprawnien dostepu do systeméw i
urzadzen wspdtpracujacych z siecig elektroenergetyczng

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P4Z_WO (1, 2), P4Z_UO (2)

Zestaw 3.

Detekcja i $ledzenie incydentéw w obszarze cyberbezpieczenistwa sieci elektroenergetycznej

L.p. |Poszczegolne efekty uczenia sie w
zestawach®

Kryteria weryfikacji

1. |identyfikuje incydenty w obszarze
cyberbezpieczenstwa sieci elektroenergetycznej

wyjasnia pojecie incydentu w obszarze cyberbezpieczenstwa sieci
elektroenergetycznej

omawia typy incydentow w obszarze cyberbezpieczeristwa sieci
elektroenergetycznej

rozpoznaje zdarzenia bedace incydentami w obszarze
cyberbezpieczeristwa

okresla typ incydentu wedtug wybranej klasyfikacji sposrod
powszechnie uznawanych, np. klasyfikacji eCSIRT.net

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P3Z_WT (1), P4Z_WO (2), P4Z_UO (2)

2. |analizuje incydenty w obszarze
cyberbezpieczenstwa sieci elektroenergetycznej

ustala zadania, procesy, zasoby i osoby, na ktdre wptywa incydent w
obszarze cyberbezpieczenstwa

wskazuje mozliwe przyczyny zaistnienia incydentu w obszarze
cyberbezpieczenstwa

identyfikuje skutki wystapienia okreslonego incydentu w obszarze
cyberbezpieczenistwa
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szereguje incydenty w obszarze cyberbezpieczenstwa wediug
priorytetow obstugi

wskazuje incydenty krytyczne w obszarze cyberbezpieczenstwa
wymagajace natychmiastowej reakcji

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P5Z_UO (2, 4)

3. |zglasza incydent w obszarze

cyberbezpieczenstwa sieci elekiroenergetycznej wskazuje akty prawne regulujace obowigzki w zakresie zgtaszania i obstugi

incydentéw w obszarze cyberbezpieczenstwa, w tym dotyczace
infrastruktury krytycznej

opisuje, wynikajace z ustawy o Krajowym Systemie
Cyberbezpieczenistwa oraz innych regulacji prawnych, obowiazki i
procedury w zakresie zgtaszania i obstugi incydentow w obszarze
cyberbezpieczenstwa

sporzadza opis incydentu na potrzeby zgtoszenia do podmiotu
Krajowego Systemu Cyberbezpieczenstwa

opisuje zasady postepowania w przypadku zaistnienia incydentow
zwigzanych z naruszeniem ochrony danych osobowych

Najlepiej dopasowany(e) sktadnik(i) opisu pozioméw PRK:

P3Z_WO (2), P3Z_KP (1), P4Z_UI (4)

*W tabeli zgodnosci nalezy zaznaczy¢ zestawly efektdw uczenia sie / efekty uczenia sie o kluczowym znaczeniu dla kwalifikacji.



