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Szczegbétowe informacje
o sposobie zorganizowania i przeprowadzenia walidacj

Nazwa kwalifikacji rynkowej Zapewnianie cyberbezpieczenstwa sieci elektroenergetycznej

Materiat roboczy opracowany przy wsparciu Instytutu Badan Edukacyjnych w ramach projektu systemowego
»Wspieranie funkcjonowania i doskonalenie ZSK na rzecz wykorzystania oferowanych w nim rozwiagzan do realizacji
celéw strategii rozwoju kraju” wspétfinansowanego ze srodkéw Europejskiego Funduszu Spotecznego w ramach
programu Operacyjnego Wiedza, Edukacja, Rozwdj, Priorytet II: Efektywne polityki publiczne dla rynku pracy,
gospodarki i edukacji, Dziatanie 2.13 Przejrzysty i spdjny Krajowy System Kwalifikacji.

Zadanie 1: Wspieranie podmiotéw zainteresowanych rozwojem oferty kwalifikacji funkcjonujacych w ZSK'i
wspierajacych uczenie sie przez cate zycie.

1. Warunki przystapienia do walidacji (Art. 15 pkt. 2g)
1.1 Warunki przystapienia do walidacji i dowody potwierdzajace spetnianie warunkéw

Jakie warunki wynikajqce z opisu kwalifikacji musi spetniac¢ osoba przystepujqgca do walidacji
wliC?

Jakiego typu dokumenty bedqg uznawanym, wiarygodnym dowodem na spetnianie tych
wymagan?

Brak wymagan

1.2 Dodatkowe wymogi stawiane przez IC

Jakie dodatkowe wymagania musi spetnic¢ osoba przystepujgca do walidacji (np. wniesienie
optaty, wypetnienie ankiety osobowej)?

o wypetnienie formularza zgtoszeniowego w formie elektronicznej lub papierowej

® whniesienie optaty walidacyjnej

2. Optaty (Art. 15 pkt. 5)

lle wynosi optata za udziat w walidac;ji?

Prosze skalkulowac koszt walidacji z uwzglednieniem etapow i elementéw walidacji, w tym w
szczegolnosci np. kosztow: wynagrodzenia kadry uczestniczgcej w walidacji, zapewnienia
miejsca walidacji i sprzetéw/ materiatéw, zapewniania obstugi organizacyjnej walidacji i
certyfikacji, przygotowania certyfikatu.

Dodatkowe pytania, na ktére warto odpowiedziec:
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Czy optata jest pobierana za caty proces w catosci, czy np. osobno za walidacje, a osobno za
wydanie certyfikatu?

Czy kandydat ptaci oddzielnie za mozliwos¢ przystgpienia do kolejnych czesci np. czesci
teoretycznej i praktycznej?

Czy IC przewiduje optaty za dodatkowe ustugi poza optatq za przystgpienie do walidacji i
certyfikacji np. ptatna ustuga doradcy walidacyjnego? Jesli tak - w jakiej wysokosci?

W jakim sposéb wnoszona jest optata i w ktérym momencie?

Optata walidacyjna za przeprowadzenie walidacji i wydanie certyfikatu wynosi: 3.000,00 zt (trzy tysigce
ztotych). Optata walidacyjna wnoszona jest przelewem na rachunek wskazany przez Instytucje
Certyfikujaca.

Optata walidacyjna wnoszona jest jednorazowo, po zakwalifikowaniu Kandydata do walidacji i jest
warunkiem przystgpienia do walidacji. Podstawg zakwalifikowania Kandydata do walidacji jest ztozenie
przez niego kompletnego i poprawnie wypetnionego formularza zgtoszeniowego.

Walidacja - etapy i metody walidaciji
3. Identyfikowanie (proces i wykorzystywane metody)

Czy przewidziano wsparcie na etapie identyfikowania? Jesli nie, prosze przejs¢ do p. 5, a jesli
tak, to:

Jakiego rodzaju wsparcie przewidziano na etapie identyfikowania (np. doradca walidacyjny,
zakres zagadnien, test probny)? Jak ono bedzie zorganizowane (on-line, stacjonarnie,
telefonicznie)?

Jakie metody bedqg wykorzystywane na tym etapie?

Instytucja Certyfikujgca nie udziela wsparcia Kandydatom na etapie identyfikowania.

4. Dokumentowanie

Etap dokumentowania posiadanych efektéw uczenia sie nie jest obowigzkowy, wystepuje
woweczas, gdy podmiot planuje zastosowac¢ metode analizy dowodoéw i deklaracji w
weryfikacji efektow uczenia sie. Etap dokumentowania polega na gromadzeniu réznych
dowodoéw swiadczgcych o osiggnieciu konkretnych efektow uczenia sie okreslonych w
kwalifikacji. Do dokumentacji mozna wtqczyé wszystko, co w opinii IC jest dowodem na
osiggniecie wybranych efektow uczenia sie, np. certyfikaty, zaswiadczenia, probki pracy,
zdjecia, nagrania wykonanych prac, opis wykonywanej pracy itp. Dokumentowanie moze
przebiegac przy wsparciu doradcy walidacyjnego lub moze by¢ przeprowadzone
samodzielnie.

Dla kogo przeznaczony jest etap dokumentowania?

Jakie dowody i deklaracje bedg gromadzone na tym etapie? W jakiej formie bedq
przygotowane (chodzi o konkretny katalog dopuszczalnych dowodow i deklaracji)?
W jaki sposéb dowody zostang przekazane IC?
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Instytucja Certyfikujaca nie udziela wsparcia Kandydatom na etapie dokumentowania.

5. Weryfikacja efektéw uczenia sie

5.1. Metody i narzedzia wykorzystywane podczas weryfikacji efektow uczenia sie

Jakie metody weryfikacji efektéw uczenia sie - zgodnie ze wskazanymi w opisie kwalifikacji -
bedqg wykorzystane przez IC?

Jakie narzedzia przewidziano na etapie weryfikacji dla zastosowania poszczegélnych metod?
np. dla metody test teoretyczny przewidziano: formularz testu, forme ustng czy
pisemng/papierowq/elektroniczng/, pytania otwarte/zamkniete, jedno czy wielokrotnego
wyboru, aplikacje webowg itd.?

Jakie narzedzia dla asesoréw bedzie stosowata IC np. scenariusz i arkusz obserwacji symulacji
czy scenariusze rozmow i arkusz oceny?

Prosimy o dopasowanie metod i narzedzi do efektéw uczenia sie i kryteriéw ich weryfikacji
(patrz Tabela 1).

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

® test teoretyczny (pisemny lub ustny)

O wykorzystywane narzedzia: formularz testu (zawierajacy pytania zamkniete i
otwarte), klucz odpowiedzi

® obserwacja w warunkach symulowanych

O wykorzystywane narzedzia: formularz dla Kandydata (zawierajacy polecenia do
wykonania), wytyczne dla asesoréw do przeprowadzenia weryfikacji, arkusz
oceny dla asesora

5.2. Przebieg weryfikacji efektéw uczenia sie i sposob jej organizacji
Zapisy muszq byc spojne z opisem kwalifikaciji, ale juz uszczegétowione w stopniu, w jakim
planuje to IC.
Jak bedzie przebiegat szczegétowo proces weryfikacji efektéw uczenia sie?
Czy weryfikacja jest podzielona na czesci?
Jakie metody bedg wykorzystywane w poszczegélnych czesciach?
Czy czesci te sq od siebie zalezne (np. pozytywny wynik jednej warunkuje podejscie do
kolejne;?
Jaki jest czas trwania weryfikacji efektow uczenia sie/ poszczegoélnych czesci weryfikacji?
W jakim miejscu/ trybie (np. stacjonarnie, online) odbedzie sie weryfikacja efektow uczenia
sie/ poszczegoblne czesci weryfikac;ji?
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Weryfikacja efektéw uczenia sie sktada sie z dwdch czesci:

e test teoretyczny (obejmujacy pytania testowe i zadania problemowe)
® obserwacja w warunkach symulowanych.

Kandydat przystepuje do poszczegdlnych czesci weryfikacji zgodnie z harmonogramem,
opracowywanym przez Instytucje Certyfikujaca kazdorazowo dla danej sesji walidacyjnej.
Czesci weryfikacji s od siebie niezalezne, tj. nie jest wymagane uzyskanie pozytywnego
wyniku z pierwszej czesci w celu przystapienia do drugiej czesci weryfikacji.

Weryfikacja przeprowadzana jest w formie stacjonarnej, w siedzibie Instytucji Certyfikujacej
lub w wynajetej na potrzeby danej sesji walidacyjnej sali egzaminacyjne;j.

Czas trwania weryfikacji dla kandydata:

o test teoretyczny: 90 minut
® obserwacja w warunkach symulowanych: 120 minut

5.3. Zasoby potrzebne do przeprowadzenia weryfikacji

Jakie sq niezbedne zasoby materialne do przeprowadzenia walidacji wynikajqce z opisu? Tam
gdzie to mozliwe, prosze doprecyzowac, w jaki sposob podmiot zamierza spetnic te wymogi
np. konkretny model urzgdzen, marki materiatéw itp.

Czy bedq zapewnione dodatkowe zasoby ponad te okreslone w opisie kwalifikacji? Jesli tak-
jakie?

Zasoby niezbedne do przeprowadzenia walidaciji:

e test teoretyczny: sala egzaminacyjna, stanowisko dla kazdego Kandydata
umozliwiajgce samodzielng prace, wyposazone w stét/biurko, krzesto, materiaty
piSmiennicze

® obserwacja w warunkach symulowanych: sala egzaminacyjna,stanowisko dla
kandydata wyposazone w stét/biurko, krzesto, komputer z dostepem do internetu,
materiaty piSmiennicze, opis przypadku z kompletem informacji (w tym
charakterystyka sieci elektroenergetycznej, odczyty z inteligentnych systemoéw
monitorujgcych, dokumentacja dotyczaca zabezpieczen oraz zastosowanych urzadzen i
mediéw transmisyjnych, opis sytuacji, opis techniczny incydentu, dokumentacja
techniczna systemu informatycznego, ktorego dotyczy incydent, dziennik zdarzen
systemowych), model sieci elektroenergetycznej oraz oprogramowanie pozwalajace na
symulacje pracy sieci elektroenergetycznej
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6. Organizacja walidacji w instytucji certyfikujacej
Czy IC zamierza samodzielnie przeprowadzac walidacje?

Czy IC bedzie zlecac przeprowadzenie walidacji swoim oddziatom/ jednostkom
wewnetrznym? Czy IC bedzie zlecat walidacje podmiotowi zewnetrznemu (instytucji
walidujqce;j)?

Jesli tak, to w jaki sposéb wptynie to na organizacje walidacji (np. walidacja bedzie odbywata
sie w réznych miastach lub poza siedzibqg IC)?

Instytucja Certyfikujaca nie zleca walidacji innym podmiotom.

7. Kadry zaangazowane w walidacje - zadania i kompetencje

Jakie osoby / zespoty sq zaangazowane w walidacje?

Jakie sq ich zadania?

Jakie sq konieczne kompetencje poszczegélnych oséb zaangazowanych w walidacje?
W jaki sposob te kompetencje bedqg weryfikowane?

Warto tu wskazac¢ wszystkie mozliwe osoby, podmioty, role wazne w organizacji i
przeprowadzaniu walidacji, uwzgledniajqgc te wskazane w opisie kwalifikacji np. komisje
walidacyjng, doradce walidacyjnego. Mozna tez wskazac¢ osoby zajmujqce sie informowaniem
kandydatéw, obstugqg administracyjng kandydatéw, certyfikowaniem, monitorowaniem i
ewaluacjg oraz obstugq administracyjng, techniczng, ksiegowgq, prawnqg wszystkich tych
procesow.

(tabela pomocnicza: Przypisanie odpowiedzialnosci personelu do etapéw walidacji w IC.xcl)

Zasoby kadrowe niezbedne do przeprowadzenia walidacji:

Kierownik Instytucji Certyfikujacej - odpowiada za prawidtowy przebieg procesu walidacji w
Instytucji Certyfikujacej, powotuje komisje walidacyjng i komisje walidacyjng odwotawcza,
podejmuje decyzje dotyczace nadania kwalifikacji i wydania certyfikatu, rozpatruje odwotania

Osoba odpowiedzialna za obstuge administracyjng - odpowiada za przyjmowanie i weryfikacje
formularzy zgtoszeniowych, zapewnienie prawidtowej organizacji weryfikacji efektéw uczenia
sie (ustalenie harmonogramu, weryfikacje przygotowania wyposazenia), przekazywanie
informacji Kandydatom, osobom zaangazowanym w przebieg walidacji

Osoby przygotowujace narzedzia walidacyjne - odpowiadajg za opracowanie narzedzi
walidacyjnych

W przygotowanie narzedzi walidacyjnych musza by¢ zaangazowane co najmniej nastepujace
osoby: ekspert branzowy posiadajacy minimum 3 lata do$wiadczenia w wykonywaniu zadan
objetych kwalifikacja, weryfikowane na podstawie dokumentéw potwierdzajacych okres i
charakter wykonywanych zadan (np. uméw o prace, $wiadectw pracy, uméw cywilno-
prawnych) oraz ekspert metodyczny posiadajacy doswiadczenie w opracowywaniu narzedzi
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walidacyjnych, ktére byty wykorzystywane w ramach walidacji kwalifikacji rynkowej w
rozumieniu ustawy o ZSK i przeszty proces ewaluacji wykonanej przez system zewnetrznego
zapewnienia jakosci (udziat w przygotowaniu narzedzi walidacyjnych dla co najmniej 5
procesow weryfikacji).

Komisja walidacyjna - odpowiada za przeprowadzenie i udokumentowanie weryfikacji
efektow uczenia sie. Sposréd cztonkéw komisji walidacyjnej powotuje sie przewodniczacego
komisji walidacyjnej odpowiedzialnego za prawidtowy przebieg pracy komisji walidacyjnej.
Decyzje komisji walidacyjnej podejmowane sg wiekszoscig gtoséw.

Komisja walidacyjna sktada sie z 3 oséb. Funkcje cztonka komisji walidacyjnej moze petnié
osoba, ktora posiada udokumentowane, aktualne (nie starsze niz 5 lat przed datg
przeprowadzenia walidacji), co najmniej 3-letnie doswiadczenie w wykonywaniu zadan
zwigzanych z projektowaniem, konfigurowaniem, nadzorowaniem dziatania rozwigzan w
zakresie cyberbepieczenstwa sieci elektroenergetycznych, weryfikowane na podstawie
dokumentéw potwierdzajacych okres i charakter wykonywanych zadan (np. uméw o prace,
Swiadectw pracy, uméw cywilno-prawnych, kontraktéw).

Co najmniej jedna osoba w komisji walidacyjnej posiada doswiadczenie w weryfikowaniu
efektéw uczenia sie w zakresie niniejszej kwalifikacji lub innych kwalifikacjach zwigzanych z
cyberbezpieczenstwem (udziat w przeprowadzeniu co najmniej 5 proceséw weryfikacji,
weryfikowany na podstawie dokumentéw takich jak umowy cywilno-prawne, dokumenty
potwierdzajace powotanie do sktadu komisji egzaminacyjnych).

Komisja walidacyjna odwotawcza - odpowiada za przeprowadzenie i udokumentowanie
weryfikacji efektow uczenia sie w toku rozpatrywania odwotania ztozonego przez Kandydata.
Sposrdéd cztonkdw komisji walidacyjnej odwotawczej powotuje sie przewodniczacego
odpowiedzialnego za prawidtowy przebieg pracy komisji walidacyjnej odwotawczej. Decyzje
komisji walidacyjnej odwotawczej podejmowane s wiekszoscig gtosow.

Komisja walidacyjna odwotawcza sktada sie z 3 oséb. Cztonkowie komisji walidacyjnej
odwotawczej muszg spetnia¢ wymagania dla cztonkéw komisji walidacyjne;j.

8. Dokumenty wykorzystywane w walidacji i certyfikowaniu

Jakie dokumenty sq gromadzone w procesie walidacji i certyfikowania?

Prosze wskazac liste wszystkich dokumentow (np. arkusze testow, protokoty, instrukcje, karty
ocen, listy obecnosci, oswiadczenia, regulaminy, kwestionariusze osobowe). Przyktadowe
dokumenty w linku:
https.//docs.google.com/spreadsheets/d/1BImz5cLB5p5ajchppcMfcKStDnafMC6BArin8gJn
OAE/edit#gid=864057461

o regulamin walidacji
e formularz zgtoszeniowy
® wzor oswiadczenia Kandydata dotyczacego RODO
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® narzedzia walidacyjne opracowane na potrzeby danej sesji walidacyjnej, tj. wskazane w
punkcie 5.1 narzedzia do przeprowadzenia testu teoretycznego oraz narzedzia do
przeprowadzenia obserwacji w warunkach symulowanych

e® deklaracja bezstronnosci cztonka komisji walidacyjnej lub komisji walidacyjnej
odwotawczej

® wzory o$wiadczen cztonkdéw komisji walidacyjnych dotyczgce RODO

e lista obecnosci Kandydatow przystepujacych do testu teoretycznego

e lista obecnosci Kandydatow przystepujacych do obserwacji w warunkach
symulowanych

e protokét z przeprowadzenia weryfikacji za pomocg testu teoretycznego

e protokét z przeprowadzenia weryfikacji za pomocg obserwacji w warunkach
symulowanych

e formularz odwotania

® wzor certyfikatu

9. Certyfikowanie

Jakie informacje znajdq sie na certyfikacie?
W przypadku certyfikatu lub innego dokumentu poswiadczajgcego posiadanie kwalifikacji,
proponujemy, aby zawierat on min. nastepujqce elementy:

- imie i nazwisko uczestnika (dodatkowo mozna umiescic¢ miejsce i date urodzenia),

- nazwa instytucji certyfikujgcej,

- petng nazwe kwalifikacji rynkowej widniejgcq w obwieszczeniu o wtgczeniu kwalifikacji do

ZSK,

- znak PRK,

- numer certyfikatu,

- date wystawienia certyfikatu,

- data/okres waznosci certyfikatu,

podpis osoby reprezentujqcej IC oraz przewodniczqgcego komisji walidacyjnej.

dane Kandydata: imie i nazwisko, PESEL

nazwa Instytucji Certyfikujacej

nazwa kwalifikacji rynkowej

znak graficzny informujacy o poziomie PRK

numer certyfikatu

date wystawienia certyfikatu

okres waznosci certyfikatu

podpis Kierownika Instytucji Certyfikujacej

w zatgczeniu do certyfikatu: wykaz efektéw uczenia sie dla kwalifikacji

10. Informowanie o walidacji (Art. 47 ust. 4)
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“Instytucja certyfikujgca udostepnia na stronie internetowej szczegétowe informacje o
sposobie zorganizowania i przeprowadzania walidacji dla danej kwalifikacji rynkowej” (art. 47
ust. 4).

Jakie informacje bedq publikowane na stronie internetowej IC?

Link ze wskazéwkami dotyczgcymi informowania: https://kwalifikacje.edu.pl/wp-
content/uploads/Rekomendacje-IC-INTERNET-popr..pdf

Rozdziat é (str. 57)

Instytucja Certyfikujaca zamieszcza na stronie internetowe;j:

informacje o kwalifikacji rynkowej wraz z linkiem do Zintegrowanego Rejestru
Kwalifikacji

podstawowe informacje o Zintegrowanym Systemie Kwalifikacji

informacje o Instytucji Certyfikujacej, w tym dotyczace posiadania uprawnien do
certyfikowania kwalifikacji rynkowej

dane kontaktowe do osoby/oséb odpowiedzialnych za obstuge Kandydatow
informacje o sposobie zorganizowania i przebiegu walidacji, opis formalnosci
zwigzanych z przystapieniem do walidacji, opis procedury odwotawczej
regulamin walidacji

informacje o dokumencie potwierdzajgcym uzyskanie kwalifikacji rynkowej i wzoér
certyfikatu

formularze dokumentéw do pobrania (formularz zgtoszeniowy, formularz odwotania)

Tabela 1 do p. 5.1.: Metody i narzedzia walidacji przypisane do kryteriéw weryfikacji uczenia

sie

Nazwa zestawu efektow Modelowanie i ocena bezpieczenstwa sieci

efektéw uczenia sie elektroenergetycznej

Nazwa efektu uczenia sie | Kryteria weryfikacji Metoda walidaciji
. .. . . . . test teoretyczny

omawia zagadnienia wskazuje normy i regulacje prawne majace

cyberbezpieczenstwa sieci | wptyw na zakres i sposéb zapewniania

elektroenergetycznej cyberbezpieczenstwa sieci

elektroenergetycznych

omawia, na podstawie aktualnych norm i test teoretyczny

aktéw prawnych, wymagania wzgledem



https://kwalifikacje.edu.pl/wp-content/uploads/Rekomendacje-IC-INTERNET-popr..pdf
https://kwalifikacje.edu.pl/wp-content/uploads/Rekomendacje-IC-INTERNET-popr..pdf
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zapewnienia cyberbezpieczenstwa sieci
elektroenergetycznych

opisuje wymagania wobec zapewnienia
cyberbezpieczenstwa sieci
elektroenergetycznej wynikajace z regulacji
prawnych dotyczacych infrastruktury
krytycznej

test teoretyczny

opisuje skutki prawne wynikajace z
naruszenia bezpieczenstwa sieci
elektroenergetycznej

test teoretyczny

analizuje system
zabezpieczen sieci
elektroenergetycznej pod
katem
cyberbezpieczenstwa

wskazuje, na podstawie modelu sieci,
dokumentacji dotyczacej zabezpieczen
oraz zastosowanych urzadzen i mediéw
transmisyjnych, potencjalne zagrozenia dla
cyberbezpieczenstwa sieci
elektroenergetycznej

obserwacja w
warunkach
symulowanych

wskazuje, na podstawie modelu sieci,
dokumentacji dotyczacej zabezpieczen
oraz zastosowanych urzadzen i mediéw
transmisyjnych, potencjalne zagrozenia dla
poufnosci, integralnosci i dostepnosci
danych zwigzanych z funkcjonowaniem
sieci elektroenergetycznej

obserwacja w
warunkach
symulowanych

identyfikuje w systemie zabezpieczen sieci
elektroenergetycznej, na podstawie
modelu sieci, dokumentacji dotyczacej
zabezpieczen oraz zastosowanych
urzadzen i medidw transmisyjnych,
potencjalne miejsca wystgpienia
zagrozenia dla jej bezpieczenistwa

obserwacja w
warunkach
symulowanych
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opisuje konsekwencje techniczne
naruszenia cyberbezpieczenstwa danej
sieci elektroenergetycznej

obserwacja w
warunkach
symulowanych

przeprowadza testy
bezpieczenstwa systemu
zabezpieczen sieci
elektroenergetycznej

opracowuje zatozenia do testu
bezpieczenstwa systemu zabezpieczen
sieci

obserwacja w
warunkach
symulowanych

przeprowadza symulowane ataki

obserwacja w
warunkach
symulowanych

opracowuje wnioski z testu
bezpieczenstwa systemu zabezpieczen
sieci

obserwacja w
warunkach
symulowanych

analizuje rozwiazania
Zapewniajace
cyberbezpieczenstwo sieci
elektroenergetycznej i
danych zwiazanych z jej
funkcjonowaniem

omawia typy, wady i zalety rozwigzan
zapewniajacych cyberbezpieczenstwo sieci
elektroenergetycznej i danych zwigzanych
z jej funkcjonowaniem

test teoretyczny

poréwnuje skuteczno$é réznych rozwigzan
zapewniajacych cyberbezpieczenstwo sieci
elektroenergetycznej i danych zwigzanych
z jej funkcjonowaniem w zaleznosci od
zastosowanych urzadzen i mediéw do
transmisji danych

test teoretyczny

omawia warunki wdrozenia i stosowania
rozwigzan zapewniajacych
cyberbezpieczenstwo sieci
elektroenergetycznej i danych zwigzanych
z jej funkcjonowaniem w zaleznosci od
zastosowanych urzadzen i mediéw do
transmisji danych

test teoretyczny

wskazuje rodzaje zabezpieczen adekwatne
do poszczegélnych typow sieci

test teoretyczny
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elektroenergetycznych (np. przesytowych i
dystrybucyjnych)

rekomenduje podjecie
dziatan w celu
zapewnienia
cyberbezpieczenstwa sieci
elektroenergetycznej i
danych zwiazanych z jej
funkcjonowaniem

przedstawia propozycje zabezpieczenia dla
danego zagrozenia dla
cyberbezpieczenstwa danej sieci
elektroenergetycznej

obserwacja w
warunkach
symulowanych

ocenia zasadno$¢ wprowadzenia
poszczegdlnych rozwigzan w odniesieniu
do danego zagrozenia dla
cyberbezpieczenstwa sieci
elektroenergetycznej

obserwacja w
warunkach
symulowanych

analizuje mozliwo$¢ wdrozenia i
stosowania rozwigzan w danej sieci
elektroenergetycznej

obserwacja w
warunkach
symulowanych

Nazwa zestawu efektow
efektéw uczenia sie

Nadzorowanie dziatania systeméw cyberbezpieczenstwa sieci

elektroenergetycznej

Nazwa efektu uczenia sie

Kryteria weryfikacji

Metoda walidacji

analizuje zabezpieczenia
oprogramowania sieci
elektroenergetycznej

omawia wymogi i zasady aktualizowania
oprogramowania wykorzystywanego w
sieci elektroenergetycznej

test teoretyczny

wskazuje oprogramowanie wymagajgce
aktualizacji

obserwacja w
warunkach
symulowanych

ocenia kompatybilnosé¢ oprogramowania ze
zidentyfikowanymi podatnos$ciami sieci
elektroenergetycznej na atak

obserwacja w
warunkach
symulowanych

wskazuje rodzaje zabezpieczen
oprogramowania wykorzystywanego w
sieci elektroenergetycznej

test teoretyczny
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omawia parametry bezpieczenstwa
oprogramowania wykorzystywanego w
sieci elektroenergetycznej

test teoretyczny

analizuje zabezpieczenia
urzadzen
wspodtpracujgcych z siecia
elektroenergetyczna

omawia sposoby zapewniania
cyberbezpieczenstwa urzadzen
wspobtpracujgcych z siecig
elektroenergetyczng (np. sieci
czujnikowych)

test teoretyczny

analizuje zagrozenia ze strony urzadzen
loT (Internet of Things, Internet Rzeczy)
zainstalowanych w danej sieci
elektroenergetycznej

obserwacja w
warunkach
symulowanych

monitoruje dostep do sieci
elektroenergetycznej i
zarzadza nim

wskazuje punkty dostepu do danej sieci
elektroenergetycznej

obserwacja w
warunkach
symulowanych

dokonuje wyboru optymalnych metod
identyfikowania, uwierzytelniania i
autoryzacji wykorzystywanych do
zapewniania cyberbezpieczenstwa sieci
elektroenergetycznej na podstawie ich
wad, zalet oraz skutecznosci

obserwacja w
warunkach
symulowanych

dokonuje wyboru optymalnych metod
zabezpieczen na podstawie ich wad, zalet
oraz skutecznosci

obserwacja w
warunkach
symulowanych

omawia zasady nadawania i odbierania
uprawnien dostepu do systemow i
urzadzen wspotpracujacych z siecig
elektroenergetyczng

test teoretyczny

Nazwa zestawu efektow
efektéw uczenia sie

Detekcja i $ledzenie incydentéw w obszarze

cyberbezpieczenstwa sieci elektroenergetycznej

12
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Nazwa efektu uczenia sie

Kryteria weryfikacji

Metoda walidacji

identyfikuje incydenty w
obszarze
cyberbezpieczenstwa sieci
elektroenergetycznej

wyjasnia pojecie incydentu w obszarze
cyberbezpieczenstwa sieci
elektroenergetycznej

test teoretyczny

omawia typy incydentéw w obszarze
cyberbezpieczenstwa sieci
elektroenergetycznej

test teoretyczny

rozpoznaje zdarzenia bedace incydentami
w obszarze cyberbezpieczenstwa

obserwacja w
warunkach
symulowanych

okresla typ incydentu wedtug wybranej
klasyfikacji spo$réd powszechnie
uznawanych, np. klasyfikacji eCSIRT.net

obserwacja w
warunkach
symulowanych

analizuje incydenty w
obszarze
cyberbezpieczenstwa sieci
elektroenergetycznej

ustala zadania, procesy, zasoby i osoby, na
ktére wptywa incydent w obszarze
cyberbezpieczenstwa

obserwacja w
warunkach
symulowanych

wskazuje mozliwe przyczyny zaistnienia
incydentu w obszarze
cyberbezpieczenstwa

obserwacja w
warunkach
symulowanych

identyfikuje, na podstawie opisu sytuacji,
skutki wystgpienia okreslonego incydentu
w obszarze cyberbezpieczenstwa

obserwacja w
warunkach
symulowanych

szereguje incydenty w obszarze
cyberbezpieczenstwa wedtug priorytetéw
obstugi

obserwacja w
warunkach
symulowanych

wskazuje incydenty krytyczne w obszarze
cyberbezpieczenstwa wymagajace
natychmiastowej reakcji

obserwacja w
warunkach
symulowanych
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zgtasza incydent w
obszarze
cyberbezpieczenstwa sieci
elektroenergetycznej

wskazuje akty prawne regulujgce
obowiazki w zakresie zgtaszania i obstugi
incydentéw w obszarze
cyberbezpieczenstwa, w tym dotyczace
infrastruktury krytycznej

test teoretyczny

opisuje, wynikajgce z ustawy o Krajowym
Systemie Cyberbezpieczenstwa oraz
innych regulacji prawnych, obowigzki i
procedury w zakresie zgtaszania i obstugi
incydentéw w obszarze
cyberbezpieczenstwa

test teoretyczny

sporzadza opis incydentu na potrzeby
zgtoszenia do podmiotu Krajowego
Systemu Cyberbezpieczenstwa

obserwacja w
warunkach
symulowanych

opisuje zasady postepowania w przypadku
zaistnienia incydentéw zwigzanych z
naruszeniem ochrony danych osobowych

test teoretyczny
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