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Opisywanie kwalifikacji rynkowej - formularz

Opis kwallifikacji rynkowej (nazwa kwalifikacji)
Zarzadzanie bezpieczenstwem informacji cyfrowej w lotnictwie.

Materiat roboczy opracowany przy wsparciu Instytutu Badan Edukacyjnych w ramach projektu
systemowego ,Wspieranie realizacji Il etapu wdrazania Zintegrowanego Systemu Kwalifikacji na
poziomie administracji centralnej oraz instytucji nadajgcych kwalifikacje i zapewniajgcych jakos¢
nadawania kwalifikacji” wspotfinansowanego ze srodkéw Europejskiego Funduszu Spotecznego w
ramach programu Operacyjnego Wiedza, Edukacja, Rozwdj, Priorytet Il: Efektywne polityki publiczne
dla rynku pracy, gospodarki i edukacji, Dziatanie 2.13 Przejrzysty i spojny Krajowy System Kwalifikac;ji.
Zadanie 2: Wspieranie podmiotéw zainteresowanych wigczeniem do ZSK kwalifikacji nadawanych
poza systemami os$wiaty i szkolnictwa wyzszego, w tym kwalifikacji rynkowych..

Typ wniosku

Whiosek o wtaczenie kwalifikacji do ZSK

Nazwa kwalifikacji (300 znakéw)

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. a). Petna nazwa kwalifikacji, ktéra ma by¢ widoczna w ZRK
i by¢ umieszczana na dokumencie potwierdzajgcym jej uzyskanie.

Nazwa kwalifikacji (na ile to mozliwe) powinna:
— jednoznacznie identyfikowac kwalifikacje,
—  réznic sie od nazw innych kwalifikacji,
— réznic sie od nazwy zawodu, stanowiska pracy lub tytutu zawodowego, uprawnienia,
—  byé mozliwie krétka,
— nie zawierac skrétéw,

— by¢ oparta na rzeczowniku odczasownikowym, np. ,gromadzenie”, ,przechowywanie”,
,szycie”.
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Zarzadzanie bezpieczenstwem informacji cyfrowej w lotnictwie.

Skrot nazwy (150 znakdw)

Pole nieobowigzkowe.

Certyfikowany menedzer cyberbezpieczenstwa informacji lotniczych (CMCBIL)

Rodzaj kwalifikacji
Wskazanie, czy kwalifikacja jest: kwalifikacjq petng, czy kwalifikacjq czgstkowq.

kwalifikacja czastkowa

Proponowany poziom Polskiej Ramy Kwalifikacji

Pole obowigzkowe (art. 15 ust. 1 pkt 4). Proponowany poziom Polskiej Ramy Kwalifikacji.

6 poziom Polskiej Ramy Kwalifikacji

Krotka charakterystyka kwalifikacji oraz orientacyjny koszt uzyskania dokumentu
potwierdzajacego otrzymanie danej kwalifikacji (4000 znakow)

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. d). Wybrane informacje o kwalifikacji skierowane do oséb
zainteresowanych uzyskaniem kwalifikacji oraz do pracodawcéw, ktére pozwolq im szybko ocenic, czy
dana kwalifikacja jest wtasnie tq, ktérej poszukujq.

Krétka charakterystyka moze odpowiadac¢ na pytanie: ,Jakie dziatania lub zadania jest w stanie
podejmowac osoba posiadajqgca danq kwalifikacje?”.

Osoba z kwalifikacja potrafi realizowaé zadania stojace przed podmiotem z branzy lotniczej w
zakresie realizacji celdw cyberbezpieczenstwa oraz wymagan odpowiednich norm prawnych, w
tym ustawy o krajowym systemie cyberbezpieczenstwa. Osoba taka potrafi zarzadzac
bezpieczenstwem informacji w lotnictwie oraz zna sposoby pozyskiwania informacji o
zagrozeniach cyberbezpieczenstwa i podatnosciach na incydenty, zgodnie z definicjami wyzej
wymienione] ustawy. Do wykonywania zadan wykorzystuje znajomosc¢ integracji systeméw
wymiany danych lotniczych, réwniez w skali miedzynarodowej. Dysponuje wiedzg na temat
regulacji formalno-prawnych, standardéw, procedur i dobrych praktyk zwigzanych z
zarzadzaniem incydentami w lotnictwie. Dokonuje analizy bezpieczenstwa przetwarzania i
wymiany informacji lotniczych. Przygotowuje plan ciggtosci dziatania.

Osoba posiadajaca kwalifikacje moze znalezé zatrudnienie m.in. u operatoréw ustug
kluczowych, w tym zwtaszcza w zakresie transportu lotniczego, w organach administracji
publicznej, zwtaszcza PAZP, ULC oraz w podmiotach, w ktérych konieczne jest utrzymanie
wysokiego poziomu bezpieczenstwa w procesach przetwarzania i wymiany informacji
lotniczych.

Orientacyjny koszt uzyskania kwalifikacji na jedng osobg wynosi 1800 zt.

Orientacyjny naktad pracy potrzebny do uzyskania kwalifikacji [godz.]

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. c). Przecietna liczba godzin, ktore trzeba poswieci¢ na
osiggniecie efektow uczenia sie wymaganych dla danej kwalifikacji oraz na ich walidacje (1 godzina =
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60 minut).

W pierwszej kolejnosci warto ustali¢ orientacyjny naktad pracy dla poszczegélnych zestawéw efektéow
uczenia sie. orientacyjny naktad pracy dla kwalifikacji odpowiada sumie naktadu pracy potrzebnego
do uzyskania wyodrebnionych w niej zestawdw efektéw uczenia sie.

320 godzin

Grupy osob, ktére moga by¢ zainteresowane uzyskaniem kwalifikacji (2000 znakow)

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. f). Informacja na temat grup oséb, ktére mogq byc
szczegolnie zainteresowane uzyskaniem danej kwalifikacji, np. osoby zarzqdzajgce nieruchomosciami,
specjalisci z zakresu telekomunikacji, kobiety powracajqgce na rynek pracy.

Uzyskaniem kwalifikacji moga by¢ zainteresowani:

- specjalisci z branzy IT ktorzy chcg poszerzyé swoje kompetencje w kierunku
cyberbezpieczenstwa;

- absolwenci kierunkéw zwigzanych z cyberbezpieczenstwem, informatyka,
bezpieczenstwem narodowym, bezpieczenstwem wewnetrznym, lotnictwem, inzynierig
bezpieczenstwa, kryptologia;

- analitycy bezpieczenstwa;

- pracownicy przedsiebiorstw i organizacji lotniczych w szczegolnos$ci:pracownicy stuzb
technicznych, operacyjnych oraz administracyjnych;

- o0soby zatrudnione u operatoréw ustug kluczowych w zakresie zarzadzania
bezpieczenstwem lub obszarem IT lub branzy lotnicze;j.

Nalezy zaznaczyc¢ ponizsze pole jesli dotyczy (pole wprowadzone od 01.09.2019r.)

x Kwalifikacja moze byc¢ przydatna dla uczniow szkét branzowych lub technikow
ksztatcacych sie w okreslonych zawodach

Rozporzadzenie MEN z dnia 16 maja 2019r.

W szkole prowadzqcej ksztatcenie zawodowe ksztatcenie odbywa sie w oparciu o podstawy
programowe okreslone w rozporzgdzeniu MEN z dnia 16 maja 2019 r. w sprawie podstaw
programowych ksztatcenia w zawodach szkolnictwa branzowego oraz dodatkowych umiejetnosci
zawodowych w zakresie wybranych zawodoéw szkolnictwa branzowego (Dz. U. poz. 991).

Czes¢ godzin zaje¢ moze zostaé przeznaczona na realizacje obowigzkowych zaje¢ edukacyjnych
przygotowujgcych uczniéw do uzyskania kwalifikacji rynkowej funkcjonujqgcej w ZSK, zwigzanej z
nauczanym zawodem (§ 4 ust 5 pkt 2 rozporzqdzenia Ministra Edukacji Narodowej z dnia 3 kwietnia
2019 r. w sprawie ramowych planéw nauczania dla publicznych szkét (Dz. U. poz. 639)).

Nalezy wskazaé zawody (zgodnie z klasyfikacjg zawodéw szkolnictwa branzowego okreslong w
zatqczniku nr 2 do rozporzqdzenia Ministra Edukacji Narodowej z dnia 15 lutego 2019 r. w sprawie
0g6lnych celéw i zadan ksztatcenia w zawodach szkolnictwa branzowego oraz klasyfikacji zawodéw
szkolnictwa branzowego (Dz. U. poz. 316)), w przypadku ktorych zasadne jest przygotowywanie
uczniow do uzyskania kwalifikacji rynkowej objetej wnioskiem.

Wskazanie zawodoéw szkolnictwa zawodowego, z ktérymi zwigzana jest kwalifikacja
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Jezeli w punkcie 7a wskazano przydatnos¢ kwalifikacji, to z rozwijanej listy branz i zawodéw nalezy
wybrac te zawody, z ktérymi zwigzana jest wnioskowana kwalifikacja

TECHNIK LOTNISKOWYCH StUZB OPERACYJNYCH 315406

Wymagane kwalifikacje poprzedzajace (2000 znakow)

Pole nieobowigzkowe. Kwalifikacje petne i czgstkowe, ktére musi posiadac osoba ubiegajqgca sie o
kwalifikacje, by przystgpic¢ do procesu weryfikacji osiggniecia efektéw uczenia sie wymaganych dla
kwalifikacji.

kwalifikacja petna z IV poziomem PRK

W razie potrzeby warunki, jakie musi spetnia¢ osoba przystepujaca do walidacji (2000
znakow)

Pole obowigzkowe (art. 15 ust.1 pkt 2) lit. g). Okreslenie (w razie potrzeby) warunkéw, ktore musi
spetniaé¢ osoba, aby przystgpi¢ do walidacji i méc uzyskac kwalifikacje (np. wymagany poziom
wyksztatcenia).

Podczas okreslania tych warunkéw warto mie¢ na uwadze, ze nie sq one tozsame z warunkami
zatrudnienia (np. waznymi badaniami lekarskimi). Doswiadczenie zawodowe powinno by¢
wskazywane jako warunek jedynie w uzasadnionych przypadkach - kompetencje wynikajgce z
praktyki zawodowej powinny by¢ odzwierciedlone przede wszystkim w efektach uczenia sie
wymaganych dla kwalifikacji.

Wskazane warunki przystgpienia do walidacji powinny byé mozliwe do zweryfikowania.

- kwalifikacja petna z IV poziomem PRK;

- udokumentowane 3-letnie doswiadczenie zawodowe w obszarze cyberbezpieczenstwa,
obszarze IT lub audytach zwigzanych z bezpieczenstwem informacji (w tym ISO 27001)
w ciggu ostatnich 6 lat lub posiadanie jednego z certyfikatéw branzowych m.in.
Security+, CISSP, SICA, CISM, CPTE, OSCP, Audytor Wiodacy ISO 27001;

Zapotrzebowanie na kwalifikacje (10000 znakow)

Pole obowigzkowe (art. 15 ust.1 pkt 2) lit. i). Wykazanie, ze kwalifikacja odpowiada na aktualne oraz
przewidywane potrzeby spoteczne i gospodarcze (regionalne, krajowe, europejskie).

Mozliwe jest odwotanie sie do opinii organizacji gospodarczych, trendéw na rynku pracy, prognoz
dotyczqcych rozwoju technologii, a takze strategii rozwoju kraju lub regionu.

Zgodnie z Krajowymi Ramami Polityki Cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata 2017-
2022, przyjetymi uchwatg nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r., zapewnienie
wysokiego poziomu bezpieczenstwa sektora publicznego, sektora prywatnego oraz obywateli
w zakresie swiadczenia lub korzystania z ustug kluczowych oraz ustug cyfrowych stanowi
aktualnie warunek konieczny dla mozliwosci realizacji funkcji paniistwa i umozliwia na petne
wykorzystanie gospodarki cyfrowej. Osiggniecie tego celu mozliwe bedzie poprzez osiggniecie
zdolnosci stuzacych zapobieganiu, wykrywaniu, zwalczaniu oraz minimalizowaniu skutkéw
incydentow, ktére naruszaja bezpieczenstwo systemoéw teleinformatycznych, wzmocnienie
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zdolnosci do przeciwdziatania cyberzagrozeniom, a takze zwiekszania potencjatu narodowego
oraz kompetencji w zakresie bezpieczenstwa w cyberprzestrzeni.

Wraz z rozwojem oraz zwiekszajagcym sie wykorzystaniem technologii informacyjno-
komunikacyjnych w réznych dziedzinach wzrasta réwniez liczba zagrozen w cyberprzestrzeni
oraz poziom ich ztozonosci. Zagrozenia powyzsze mogg prowadzi¢ nie tylko do znacznych strat
biznesowych, ale takze stac sie przyczyng utraty ciggtosci dziatania ustug kluczowych, dlatego
tez witasciwe przygotowanie systemow przetwarzania informacji lotniczych na odparcie
ewentualnych atakéw moze zagwarantowac bezpieczenstwo. Jak wynika z badan firmy SITA,
zajmujacej sie dostarczaniem m.in. systeméw teleinformatycznych dla branzy lotniczej, az 95
proc. linii lotniczych i 96 proc. lotnisk uwaza cyberbezpieczenstwo za jeden z priorytetéow
inwestycyjnych w najblizszych trzech latach.
(https://www.pasazer.com/news/36607/cyberbezpieczenstwo,coraz,wazniejsze,w,lotnictwie.
html). Zapotrzebowanie na kwalifikacje wynika wiec z aktualnego zagrozenia infrastruktury
krytycznej ze strony atakéw cybernetycznych.

Zaréwno podmioty $wiadczace ustugi kluczowe, jak rowniez podmioty Swiadczace ustugi naich
rzecz zobligowani zostali do posiadania wykwalifikowanego personelu, ktéry zapewni
wypetnienie obowigzkéw narzuconych przez przepisy prawa powszechnie obowigzujacego.
Obowiazki te wynikaja przede wszystkim z Dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie $Srodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii [Dz.Urz. UE L 194/1,
19.7.2016] oraz implementujacej jej Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa [Dz.U. z 2018 r., poz. 1560 z pdzn. zm.] wraz z towarzyszacymi jej
rozporzadzeniami, w szczegdlnosci: rozporzadzeniem Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia
audytu [Dz.U. z 2018 r., poz. 1999], rozporzadzeniem Rady Ministrow z dnia 11 wrzesnia 2018
r. w sprawie wykazu ustug kluczowych oraz progoéw istotnosci skutku zaktdcajacego incydentu
dla swiadczenia ustug kluczowych [Dz.U. z 2018 r., poz. 1806], rozporzadzeniem Ministra
Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkéw organizacyjnych i technicznych dla
podmiotéw swiadczacych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo
[Dz.U.z2019r., poz. 2479]. Do podmiotéw swiadczacych ustugi kluczowe z zakresu transportu
lotniczego zaliczeni zostali przewoznicy lotniczy, zarzadzajacy lotniskami, przedsiebiorcy
wykonujacy wybrane ustugi dla przewoznikéw lotniczych oraz innych uzytkownikéw statkow
powietrznych jedna lub wiecej kategorii ustug kluczowych oraz przedsiebiorcy wykonujacy dla
przewoznikéw lotniczych zadania zwigzane z kontrola, bezpieczefAstwa. Wymagania okreslone
w przepisach wskazanych powyzej dotyczg podmiotéw $wiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrzne struktury organizacyjne operatoréow ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo na rzecz podmiotéw swiadczacych ustugi kluczowe
w zakresie transportu lotniczego. Ponadto koniecznos$é zapewnienia cyberbezpieczenstwa
informacjom lotniczym wynika z przepiséw dyrektywy Rady 2008/114/WE z dnia 8 grudnia
2008 r. w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz
oceny potrzeb w zakresie poprawy jej ochrony (Tekst majacy znaczenie dla EOG) (Dz.U. L 345 z
23.12.2008); ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U.z 2019 r., poz.
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1398 z pdzn. zm.) oraz rozporzadzenia Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie
planéw ochrony infrastruktury krytycznej (Dz.U. z 2010 r. Nr 83, poz. 542). Mowa tu o
koniecznosdci zapewnienia bezpieczenstwa systemom infrastruktury krytycznej, czyli
systemom oraz wchodzacym w ich sktad powiazanym ze soba funkcjonalnie obiektom, w tym
obiektom budowlanym, urzadzeniom, instalacjom, ustugom kluczowym dla bezpieczenstwa
panstwa i jego obywateli oraz stuzacym zapewnieniu sprawnego funkcjonowania organow
administracji publicznej, a takze instytucjom i przedsiebiorcom, w tym europejskiej
infrastruktury krytycznej. W przypadku terenéw obstugi lotniczej wazne w tym przypadku s3
zaréwno systemy transportowe, jak tez systemy sieci teleinformatycznych.

Kwalifikacja pozwoli zapewni¢ specjalistyczne kadry dla podmiotéw z branzy lotniczej do
realizowania zadan z obszaru cyberbezpieczenstwa podmiotéw, w tym realizacje zadan
wynikajacych z uwarunkowan prawnych (ustawy i rozporzadzenia =z zakresu
cyberbezpieczenstwa oraz zarzadzania kryzysowego)

Odniesienie do kwalifikacji o zbliZzonym charakterze oraz wskazanie kwalifikacji ujetych w
ZRK zawierajacych wspodlne zestawy efektéw uczenia sie (3000 znakéw)

Pole obowigzkowe (art. 15 ust. 1 pkt 2 lit. k). Wyjasnienie, czym kwalifikacja rézni sie od wybranych
kwalifikacji o zblizonym charakterze. Punktem odniesienia powinny by¢ kwalifikacje funkcjonujgce w
ZSK. Ponadto wskazanie kwalifikacji wpisanych do ZRK, ktére zawierajqg co najmniej jeden taki sam
zestaw efektow.

TECHNIK LOTNISKOWYCH StUZB OPERACYJNYCH 315406 KWALIFIKACJA
WYODREBNIONA W ZAWODZIE TLO.02. Obstuga operacyjna portu lotniczego i wspétpraca
ze stuzbami zeglugi powietrzne;j

Powyzsza kwalifikacja posiada niektére efekty ksztatcenia, ktore sg zblizone i mogg by¢
przydatne w celu uzyskania kwalifikacji.

Umiejetnosci w zakresie - Obstuga operacyjna portu lotniczego i wspotpraca ze stuzbami
zeglugi powietrznej posiada nastepujgce zblizone efekty:

TLO.02.2. Podstawy dziatania lotniskowych stuzb operacyjnych
efekt nr 6 - stosuje programy komputerowe wspomagajgce wykonywanie zadan zawodowych
TLO.02.3. Organizacja dziatan zwigzanych z funkcjonowaniem portu lotniczego

efekt nr 10 - charakteryzuje rodzaje informacji dotyczacych dziatan operacyjnych zwigzanych
z funkcjonowaniem portéw lotniczych

efekt nr 11 - charakteryzuje rodzaje zagrozen zwigzanych z obstugg portéw lotniczych
TLO.02.4. Prowadzenie dziatan zwigzanych z obstugg operacyjng w porcie lotniczym

efekt nr 1 - postuguje sie lotniskowa dokumentacjg operacyjng, mapami lotniczymi i planami
lotnisk
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efekt nr 4 - stosuje procedury operacyjne obowigzujgce w portach lotniczych

efekt nr 5 - korzysta z systemdw informacji stosowanych w lotnictwie

efekt nr 17 - wykorzystuje technologie informatyczne podczas eksploatacji portéw lotniczych
Inne kwalifikacje o zblizonym charakterze:

- kierunki ksztatcenia na uczelniach wyzszych zwigzane z kryptologig i
cyberbezpieczenstwem - brak szczegétowych odniesien do cyberbezpieczenstwa
specyficznego rodzaju informacji, jakimi sg informacje lotnicze;

- kierunki ksztatcenia na uczelniach wyzszych zwigzane z lotnictwem i organizacja
lotniczych proceséw transportowych;

- procedowane przez Ministerstwo Cyfryzacji kwalifikacje: “Ksztattowanie polityki
niezawodnosci i cyberbezpieczenstwa w przemysle w zakresie zasobéw ludzkich i
technicznych”, “Zarzadzanie niezawodnoscig i cyberbezpieczenstwem w zakresie
urzadzen oraz technologii w przemysle”, “Zarzadzanie niezawodnoscig i
cyberbezpieczenstwem w przemysle w zakresie zasobéw ludzkich i proceduralnych” -
odnoszg sie do obszaru cyberbezpieczenstwa, jednak w odniesieniu do przemystu.
Koncentrujg sie wiec na zagadnieniach bezpieczenstwa w zakresie przemystu
procesowego w srodowiskach systeméw sterowania przemystowego;

- procedowane przez Ministerstwo  Cyfryzacji  kwalifikacje:  “Zarzadzanie
cyberbezpieczenstwem - specjalista”, “Zarzadzanie cyberbezpieczenstwem - ekspert”,
“Zarzadzanie cyberbezpieczenstwem - menedzer” - zawierajg efekty ksztatcenia o
zblizonym charakterze, jednak odnoszg sie do zagadnien ogdélnych z zakresu
cyberbezpieczenstwa, jednak o réznym poziomie szczegétowosci.

Proponowana kwalifikacja, w odréznieniu od wyzej wskazanych, uszczegétawia zagadnienia,
jakim sg cyberbezpieczenstwo przetwarzania i wymiany informaciji lotniczych.

Nalezy zaznaczyc¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019r.)

X Kwalifikacja zawiera wspodlne lub zblizone zestawy efektéw ksztatcenia z ,dodatkowymi
umiejetnosciami zawodowymi” w zakresie wybranych zawodéw szkolnictwa branzowego

Dodatkowe umiejetnosci zawodowe

Nalezy wybrac z listy ,dodatkowe umiejetnosci zawodowe” (okreslone w rozporzqdzeniu MEN z dnia
16 maja 2019 r. w sprawie podstaw programowych ksztatcenia w zawodach szkolnictwa branzowego
oraz dodatkowych umiejetnosci zawodowych w zakresie wybranych zawoddéw szkolnictwa
branzowego, zatqcznik Nr 33) zawierajqce wspdlne lub zblizone zestawy efektow ksztatcenia z
zestawami efektow uczenia sie okreslonymi w kwalifikacji rynkowej.

Wskazanie ,dodatkowych umiejetnosci zawodowych” w zakresie wybranych zawodoéw
szkolnictwa branzowego zawierajacych wspélne lub zblizone zestawy efektéw ksztatcenia
(Branza - Zawod - Umiejetnosc)

Jezeli w punkcie 11a udzielono pozytywnej odpowiedzi, to z rozwijanej listy branz, zawoddéw i
dodatkowych umiejetnosci zawodowych nalezy wybrac te umiejetnosci, ktére zawierajq wspdlne lub

Instytut Badan Edukacyjnych instytut badawczy
ul. Gérczewska 8, 01-180 Warszawa | tel.: +48 22 241 71 00 | zsk@ibe.edu.pl | www.ibe.edu.pl
NIP 525-000-86-95 | Regon 000178235 | KRS 0000113990 Sad Rejonowy dla m.st. Warszawy w Warszawie



http://gamma.infor.pl/zalaczniki/dzu/2019/102/dzu.2019.102.991.0033.pdf

Fundusze l B E kwalifikacje Unia Europejska | -~ -
Eu I'D[:IEJSkIE ' dfa]m'zdega Europejski Fundusz Spoleczry "egut
wiedza Edukacia Razwd 4

zblizone zestawy efektéw ksztatcenia z wnioskowanq kwalifikacjq

BRANZA TELEINFORMATYCZNA (INF) Bezpieczenstwo sieci komputerowych - technik
informatyk, technik szerokopasmowej komunikacji elektronicznej

Wymienione zawody posiadajg niektére efekty ksztatcenia, ktére sg zblizone i mogg by¢
przydatne w kwalifikacji.

Umiejetnosci w zakresie - Bezpieczeristwo sieci komputerowych posiadaja nastepujace zblizone
efekty:

1) Charakteryzuje pojecia zwigzane z bezpieczenstwem sieci lokalnych.

2)Rozpoznaje przestepstwa w lokalnych sieciach komputerowych i systemach
komputerowych.

3) Rozpoznaje rodzaje atakéw sieciowych.

Typowe mozliwosci wykorzystania kwalifikacji (4000 znakow)

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. j).. Omdwienie perspektyw zatrudnienia i dalszego uczenia
sie, najistotniejszych z punktu widzenia rozwoju osobistego i zawodowego 0séb zainteresowanych
uzyskaniem kwalifikacji.

Mozliwe jest wskazanie przyktadowych stanowisk pracy, na ktdére bedzie mogta aplikowaé
osoba posiadajgca dang kwalifikacje.

Osoba posiadajaca kwalifikacje moze znalezé zatrudnienie m.in. u operatoréw ustug
kluczowych, w tym zwtaszcza w zakresie transportu lotniczego, w organach administracji
publicznej, zwtaszcza PAZP, ULC oraz w podmiotach, w ktérych konieczne jest utrzymanie
wysokiego poziomu bezpieczenstwa w procesach przetwarzania i wymiany informacji
lotniczych. Kwalifikacja moze by¢ wykorzystana w operacyjnych centrach bezpieczenstwa -
SOC (Security Operations Center), ktorych utworzenie jest obowigzkiem operatoréw ustug
kluczowych oraz wynika z dobrych praktyk rynkowych. Niniejsza kwalifikacja moze by¢
wykorzystana w podmiotach swiadczacych ustugi lotnicze oraz ustugi cyberbezpieczenstwa w
lotnictwie lub audyty w podmiotach branzy lotniczej.

Wymagania dotyczace walidacji i podmiotow przeprowadzajacych walidacje (10000 znakéw)

Pole obowigzkowe (art. 15 ust.1 pkt 2) lit. h). Okreslenie wymagan stanowiqcych podstawe do
przeprowadzania walidacji w réznych instytucjach. Wymagania powinny dotyczy¢:

— metod stosowanych w walidacji - stuzqcych weryfikacji efektéw uczenia sie wymaganych dla
kwalifikacji, ale takze (o ile to potrzebne) identyfikowaniu i dokumentowaniu efektéw uczenia
sig;

—  0s6b projektujgcych i przeprowadzajqcych walidacje;

— sposobu prowadzenia walidacji oraz warunkéw organizacyjnych i materialnych, niezbednych
do prawidtowego prowadzenia walidacji.
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Wymagania dotyczqce walidacji mogq by¢é wskazane dla pojedynczych zestawdw efektéw uczenia sie
lub dla catej kwalifikacji.

Wymagania mogq by¢ uzupetnione o dodatkowe wskazéwki dla instytucji oraz oséb projektujgcych i
przeprowadzajqgcych walidacje, a takze dla 0séb ubiegajqcych sie o uzyskanie kwalifikacji.

1. Etap weryfikacji.
1.1. Metody

Do weryfikacji efektéw uczenia sie stosuje sie: test teoretyczny, studium przypadku, rozmowe
z komisja, analize dowodéw i deklaracji.

Weryfikacja prowadzona jest za pomocay testu teoretycznego oraz studium przypadku.
Mozliwe jest zastosowanie wywiadu swobodnego lub analizy dowoddw i deklaracji jako
uzupetnienie powyzszych metod.

1.2. Zasoby kadrowe:
Komisja walidacyjna musi sktadac sie z co najmniej trzech cztonkéw, w tym przewodniczacego.
Przewodniczacy komisji walidacyjnej musi spetniaé nastepujace warunki:

- posiada kwalifikacje petng z VIl poziomem PRK (dyplom ukonczenia studiéw Il stopnia na
kierunkach technicznych);

- legitymuje sie co najmniej 3-letnim doswiadczeniem w przeprowadzaniu egzaminéw,

- legitymuje sie co najmniej jednym waznym certyfikatem CISA, CISM, CRISC, CGEIT, CISSP,
wymienionym miedzy innymi w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatéw uprawniajagcych do przeprowadzenia audytu (Dz.U.
2018 poz. 1999).

Pozostali cztonkowie komisji walidacyjnej muszg spetniac nastepujace warunki:

- posiada kwalifikacje petng z VI PRK (dyplom ukoriczenia studiéw | stopnia na kierunkach
technicznych);

- legitymuje sie co najmniej rocznym doswiadczeniem w przeprowadzaniu egzaminéw
w obszarze technologii cyfrowej.

Ponadto, co najmniej jeden z cztonkéw komisji musi posiada¢ udokumentowane minimum 5-

letnie doswiadczenie zawodowe w obszarze cyberbezpieczenstwa, przetwarzania i wymiany
informacji lotniczych.

1.3. Warunki organizacyjne i materialne
Instytucja certyfikujgca musi zapewnic:

- sale z wyposazeniem multimedialnym i mozliwoscig rejestracji audio-wideo przebiegu
walidacji;

- stanowiska egzaminacyjne wyposazone w komputer z dostepem do internetu umozliwiajace
samodzielng prace kazdej osobie przystepujacej do walidacji lub platforme tele-edukacyjng do
zdalnego przeprowadzenia walidacji.
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2. Etapy identyfikowania i dokumentowania.

Nie okresla sie warunkow identyfikowania i dokumentowania.

Propozycja odniesienia do poziomu sektorowych ram kwalifikacji (o ile dotyczy) (1000
znakow)
Jesli ustanowiono w danym sektorze lub branzy Sektorowqg Rame Kwalifikacji, to wypetnienie tego

pola jest obowigzkowe (art. 15 ust. 1 pkt 4). Podaj propozycje odniesienia do poziomu odpowiednich
Sektorowych Ram Kwalifikacji, jesli sq one wtgczone do ZSK.

nie dotyczy

Syntetyczna charakterystyka efektow uczenia sie (2000 znakow)

Pole obowigzkowe (art. 15 ust. 1 pkt 3) oraz art. 9 ust. 1 pkt 1) lit. a). Zwiezta, ogdlna charakterystyka
wiedzy, umiejetnosci i kompetencji spotecznych poprzez okreslenie dziatan, do ktérych podjecia
bedzie przygotowana osoba posiadajgca dang kwalifikacje.

Syntetyczna charakterystyka efektow uczenia sie powinna nawigzywaé do charakterystyki
odpowiedniego poziomu PRK, w szczegdlnosci odpowiada¢ na pytania o przygotowanie osoby
posiadajgcej kwalifikacie do samodzielnego dziatania w warunkach mniej lub bardziej
przewidywalnych, wykonywania dziatania o r6znym poziomie ztoZzonosci, podejmowania okreslonych
rél w grupie, ponoszenia odpowiedzialnosci za jakos¢ i skutki dziatan (wtasnych lub kierowanego
zespotu).

Osoba z kwalifikacja potrafi realizowaé zadania stojgce przed podmiotem z branzy lotniczej w
zakresie realizacji celow cyberbezpieczenstwa oraz wymagan odpowiednich norm prawnych, w
tym ustawy o krajowym systemie cyberbezpieczenstwa. Osoba taka potrafi zarzadzac
bezpieczenstwem informacji w lotnictwie oraz zna sposoby pozyskiwania informacji o
zagrozeniach cyberbezpieczenstwa i podatnosciach na incydenty. Do wykonywania zadan
wykorzystuje znajomos$¢ integracji systeméw wymiany danych lotniczych, réwniez w skali
miedzynarodowej. Dysponuje wiedzg na temat regulacji formalno-prawnych, standardow,
procedur i dobrych praktyk zwigzanych z zarzadzaniem incydentami w lotnictwie. Dokonuje
analizy bezpieczehstwa przetwarzania i wymiany informacji lotniczych. Przygotowuje plan
ciggtosci dziatania. Osoba posiadajagca kwalifikacje jest gotowa do samodzielnego
wykonywania zadan w zmieniajgcych sie, nieprzewidzianych warunkach.

Wyodrebnione zestawy efektéw uczenia sie

Wykaz zestawow efektdw uczenia sie wymaganych dla kwalifikacji, zawierajgcy: numer porzgdkowy
(1, 2, ...), nazwy zestawow, orientacyjne odniesienie kazdego zestawu do poziomu PRK oraz
orientacyjny naktad pracy potrzebny do osiggniecia efektow uczenia w kazdym zestawie.

Nazwa zestawu powinna:

— nawiqgzywac do efektow uczenia sie wchodzgcych w sktad danego zestawu lub odpowiadaé
specyfice wchodzqgcych w jego sktad efektow uczenia sie,

— by¢ mozliwie krétka,
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— nie zawierac skrotéw,

gdy jest to mozliwe, by¢ oparta na rzeczowniku odczasownikowym, np. ,gromadzenie”,
~przechowywanie”, ,szycie”.

1. Podstawy cyberbezpieczenstwa w lotnictwie (120 h, 6 PRK)

2. Zarzadzanie cyberbezpieczenstwem w lotnictwie (200 h, 6 PRK)

Poszczegdlne efekty uczenia sie w zestawach

Zestaw efektdw uczenia sie to wyodrebniona czes¢ efektéw uczenia sie wymaganych dla danej
kwalifikacji. Poszczegdlne efekty uczenia sie powinny byé wzajemnie ze sobg powiqgzane,
uzupetniajqce sie oraz przedstawione w sposéb uporzgdkowany (np. od prostych do bardziej

ztoZonych).

Poszczegdlne efekty uczenia sie sq opisywane za pomocq: umiejetnosci (tj. zdolnosci wykonywania
zadan i rozwigzywania problemoéw) oraz kryteriow weryfikacji, ktére doprecyzowujq ich zakres oraz
okreslajq niezbedng wiedze i kompetencje spoteczne.

Poszczegdlne efekty uczenia sie powinny byc:

— jednoznaczne - niebudzqce wqtpliwosci, pozwalajgce na zaplanowanie i przeprowadzenie
walidacji, ktorych wyniki bedq poréwnywalne, oraz dajgce mozliwosé odniesienia do poziomu

PRK,

— realne - mozliwe do osiggniecia przez osoby, dla ktérych dana kwalifikacja jest przewidziana,

— mozliwe do zweryfikowania podczas walidacji,

— zrozumiate dla 0séb potencjalnie zainteresowanych kwalifikacjq.

Podczas opisywania poszczegdlnych efektéw uczenia sie korzystne jest stosowanie czasownikéw
operacyjnych (np. ,rozréznia”, ,uzasadnia”, ,montuje”).

Zestaw
efektow
uczeniasie:

01. Podstawy cyberbezpieczeristwa w lotnictwie

Umiejetnosci

Kryteria weryfikacji

1.1.
Charakteryzuj
e sposoby
pozyskiwania
informacjio
zagrozeniach
cyberbezpiecz
enstwa oraz
podatnosciach
systemoéw

- omawia Zrédta pozyskiwania informacji o zagrozeniach dla
bezpieczenstwa informac;ji lotniczych;

- omawia zZrédta pozyskania informacji o podatnosciach systeméw
przetwarzania informacji stosowanych w branzy lotniczej.
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przetwarzania

informacji
192 nazywa i omawia kategorie incydentéw bezpieczeristwa
Charakteryzuj kor.n?uFerov.vego; . . .
e proces wyjasnia pojecia np. incydent krytyczny, powazny, istotny;
reagowania na wymienia etapy procesu zarzgdzania incydentami bezpieczenstwa
. komputerowego;
incydenty . . , . . . .
. L omawia zadania zespotéw reagowania na incydenty bezpieczenstwa
bezpieczenstw
komputerowego;

a

omawia czynnosci wykonywane w czasie poszczegdélnych etapow

komputerowe ] ) ) i

20 reagowania na incydenty bezpieczenstwa komputerowego;
odrdéznia incydenty cyberbezpieczeristwa niemajgce wptywu na
bezpieczenstwo ruchu lotniczego od incydentéw majgcych wptyw na
bezpieczenstwo ruchu lotniczego;
omawia proces zarzadzania aspektami cyberbezpieczenstwa
majacymi wptyw na bezpieczeczenstwo ruchu lotniczego.

13 omawia czynniki warunkujgce poufnos¢, integralnosé, dostepnosc i

Charakteryzuj autentycznosc informacji lotniczych;

e mechanizmy
Zapewniajace
poufnosg,
integralnosé,
dostepnoséi
autentycznosé
informacji
lotniczych.

charakteryzuje réznice pomiedzy zasadami poufnosci, integralnosci,
dostepnosci i autentycznosci informacji;
charakteryzuje zrédta informacji lotniczych.

1.4. Omawia
zasady i
potrzeby
aktualizacji
oprogramowa
nia.

omawia zasady zwigzane z aktualizacjg oprogramowania;
omawia sposoby i rozwigzania techniczne zapewniajace aktualizacje
oprogramowania.

1.5.

opisuje réznice pomiedzy szyfrowaniem informacji (poufnosé) a
podpisywaniem informacji (niezaprzeczalnosé);
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Charakteryzuj
e technologie
bezpiecznej

opisuje wymagania dotyczgce bezpiecznego przesytania informacji
oraz dostepnych algorytméw szyfrowania;
opisuje elementy i zasady funkcjonowania infrastruktury klucza

komunikacji publicznego.
1.6. charakteryzuje Safety Management System (SMS);
Charakteryzuj omawia wymagania bezpieczennstwa w lotnictwie wedtug

€ wymagania
bezpieczenstw
aw lotnictwie

odpowiedniego aneksu ICAO (International Civil Aviation
Organization).

1.7.
Charakteryzuj
e procesy
przetwarzania
danych

wymienia obszary przetwarzania danych lotniczych;
charakteryzuje podmioty zaangazowane w procesy wymiany i
przetwarzania danych lotniczych;

wymienia klasy systeméw informatycznych wykorzystywanych w
lotnictwie;

lotniczychi wymienia technologie i systemy telekomunikacji wykorzystywane w
architektury lotnictwie;

systemow omawia proces przeptywu danych w kontekscie okreslonego obszaru
wykorzystywa przetwarzania danych lotniczych.

nychw

lotnictwie

1.8. omawia sieci m.in. Aeronautical Fixed Telecommunication Network
Charakte.ryz.uj (AFTN), Société Internationale de Télécommunications

€ zagadq!enla Aéronautiques (SITA), Pan-European Network Service (PENS);
'Sr;,ii:sgj\:v omawia procesy integracji systeméw informacyjnych wymieniajacych
wymiany i przetwarzajacych dane lotnicze lokalnie i w skali miedzynarodowej;
danych omawia obszary danych podlegajacych integracji lokalnie i w skali
lotniczych miedzynarodowej;

lokalniei w omawia koncepcje System Wide Information Management (SWIM).
skali

miedzynarodo
wej

1.9. Omawia
zagadnienia
integracji
systeméw
zarzadzania
ruchem
Bezzatogowyc
h Statkow
Powietrznych
(BSP) z
systemami Air
Traffic

charakteryzuje systemy klasy Unmanned Traffic Management (UTM);
omawia zagadnienia zwigzane z wymiang danych lotniczych w
zakresie ruchu BSP;

omawia obszary wymiany danych miedzy systemami.
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Management

1.10. - rozrdznia pojecia prawdopodobienstwa, wptywu (skutku) oraz
Charakteryzuj istotnosci ryzyka;

e zagadnienia - omawia metody szacowania ryzyka np. Failure Mode and Effects
Zwigzane z Analysis (FMEA);

ryzykiemw - omawia wptyw incydentdéw bezpieczenstwa informatycznego na
lotnictwie zagrozenia w lotnictwie.

Zestaw 02. Zarzadzanie cyberbezpieczenstwem w lotnictwie

efektow

uczeniasie:

Umiejetnosci

Kryteria weryfikacji

2.1. Dokonuje

- szacuje ryzyko w okreslonym obszarze;

analizy - wskazuje sposoby mitygacji ryzyka;
bezpieczenstw - identyfikuje newralgiczne strefy/obszary zagrozen dla
a informacji bezpieczenstwa informac;ji lotniczych;
lotniczych - identyfikuje zagrozenia bezpieczenstwa informacji lotniczych;
- wykonuje analize bezpieczenstwa zgodng z wymaganiami Safety
Management System (SMS);
- tworzy dokumentacje proceséw zarzadzania bezpieczenstwem
informacji lotniczych (np. dokumentacje procedur).
29 - identyfikuje ustugi kluczowe u okreslonego dostawcy ustug;
P.rz'ygo towuje - identyfikuje elementy strategii bezpieczenstwa zapewnienia ciggtosci
. .. dziatania;
plan ciagtosci . . o, : - I
dziatania dla - okresla polityke bezpieczenstwa w zakresie zarzadzania informacjami
lotniczymi okreslonego podmiotu;
ustug o . . o
Kluczowych w - projektuje architekture infrastruktury zapewnienia ciggtosci ustug
L kluczowych;
lotnictwie .
- tworzy procedury “contingency”.
2.3. Kieruje - podaje przyktady dobrych praktyk w zarzadzaniu bezpieczenstwem
procesem informacji;

zarzadzania
bezpieczenstw
em informacji

- okreslakryteria doboru cztonkéw zespotu zarzadzania
bezpieczenstwem informacji w kontekscie okreslonego podmiotu;

- przypisuje obszary odpowiedzialnosci poszczegdlnym cztonkom
zespotu.

2.4.Zarzadza
podatnosciami
w
bezpieczenstw

- identyfikuje podatnosci;

- okreslaryzyko dla zidentyfikowanej podatnosci;

- wskazuje sposoby postepowania z podatnoscig;

- wymienia instytucje i podmioty mogace okazac wsparcie przy
usuwaniu podatnosci lub zagrozen.
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ie informacji.

Whioskodawca

Pole obowigzkowe (art. 83 ust. 1 pkt 7).Z listy rozwijanej w formularzu w ZRK nalezy wybra¢ podmiot
whnioskodawcy.

Minister wtasciwy

Pole obowigzkowe (art. 16 ust. 1). Nalezy wskazac¢ odpowiedniego ministra, ktéry zdaniem
whnioskodawcy jest wtasciwy do rozpatrzenia wniosku i po wtgczeniu kwalifikacji do ZSK powinien
odpowiadac za kwalifikacje.

Minister Cyfryzacji

Okres waznosci dokumentu potwierdzajgcego nadanie kwalifikacji i warunki przedtuzenia
jego waznosci (2000 znakéw)

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. b). W przypadku kwalifikacji nadawanej na czas okreslony
wskaz, po jakim czasie konieczne jest odnowienie waznosci kwalifikacji oraz okresl warunki, jakie
muszq by¢ spetnione, aby waznos¢ dokumentu zostata przedtuzona.

Certyfikat jest wazny 5 lat. W celu odnowienia waznosci certyfikatu potwierdzajgcego
kwalifikacje "Cyberbezpieczenstwo przetwarzania i wymiany informacji lotniczych” nalezy

1. Dostarczyé aktualne zaswiadczenie o niekaralnosci za przestepstwa popetnione
umysinie, scigane z oskarzenia publicznego lub umysine przestepstwo skarbowe.

2. Uczestniczy¢ co najmniej dwa razy w roku w seminariach, konferencjach lub
szkoleniach branzowych w obszarze zagadnien obejmowanych przez niniejszg
kwalifikacje.

3. Zaliczy¢ egzamin (przedtuzajacy lub wznawiajgcy) w zakresie nastepujgcych efektow
uczenia sie:

e sposobow pozyskiwania informacji 0 zagrozeniach cyberbezpieczehstwa oraz
podatnosciach systeméw przetwarzania informaciji (1.1)
nowych technologii bezpieczenstwa w komunikac;ji (1.5)
zarzadzanie ryzykiem i procedur bezpieczenstwa w lotnictwie (1.10, 2.1)
integracja systemow zarzgdzania w lotnictwie (1.9)

Nazwa dokumentu potwierdzajacego nadanie kwalifikacji

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. b). Np. dyplom, swiadectwo, certyfikat, zaswiadczenie.

Certyfikat

Uprawnienia zwigzane z posiadaniem kwalifikacji (2500 znakéw)

Pole obowigzkowe (art. 15 ust. 1 pkt 2) lit. e). Podaj, o jakie uprawnienia moze sie ubiegac osoba po
uzyskaniu kwalifikacji. Jesli z uzyskaniem kwalifikacji nie wigze sie uzyskanie uprawnien, nalezy

Instytut Badan Edukacyjnych instytut badawczy
ul. Gérczewska 8, 01-180 Warszawa | tel.: +48 22 241 71 00 | zsk@ibe.edu.pl | www.ibe.edu.pl
NIP 525-000-86-95 | Regon 000178235 | KRS 0000113990 Sad Rejonowy dla m.st. Warszawy w Warszawie
15




Fundusze l B E kwalifikacje Unia Europejska | " "«
Europejskie ' dla kazdego Eurapejsii Funduss Spaleczny "
wiedza Edukacia Rozwdj 4

wpisac "Nie dotyczy".

brak

Kod dziedziny ksztatcenia

Pole obowigzkowe (art. 15 ust. 1 pkt. 7). Kod dziedziny ksztatcenia, o ktérym mowa w przepisach
wydanych na podstawie art. 40 ust. 2 ustawy z dnia 29 czerwca 1995 r. o statystyce publicznej (Dz.
U.z2012r. poz. 591, z p6zn. zm.).

481 informatyka

Kod PKD
Pole obowigzkowe (art. 15 ust. 1 pkt 7). Kod Polskiej Klasyfikacji Dziatalnosci (PKD).

51 Transport lotniczy
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