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Sektorowa Rama Kwalifikacji jako narzedzie
Zintegrowanego Systemu Kwalifikacji (ZSK)
na przyktadzie branzy cyberbezpieczenstwa

dr Dawid Dymkowski
Warszawa, 30.10.2023 r.
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Od potrzeb rynku pracy
do Sektorowych Ram Kwalifikacjl
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Edukacja arynek pracy

niemal 4 na5
pracodawcow na
swiecie zgtasza

trudnosci ze

znalezieniem
wykwalifikowanych

pracownikow

Zrédto: ManpowerGroup, Global Talent Shortage 2023

na swiecie
obserwowany jest
widoczny rosnacy
trend dotyczacy
problemu z

obsadzeniem wolnych
stanowisk przez
pracodawcow

(2015 - 38% vs.
2023 - 77%)

w Polsce 72%
pracodawcéw wskazuje
problemy ze

znalezieniem
wykwalifikowanych
pracownikéow
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Powstanie koncepcji Sektorowych Ram Kwalifikacji

Debata Publiczna w 2011 r.

Spotkania z Interesariuszami

Opracowanie pierwszych SRK - bankowos¢,
telekomunikacja, sport, turystyka, IT - 2013-2015

Tworzenie zatozen do ustawy o Zintegrowanym |
Systemie Kwalifikacji (2014-2015) .v
Powigzanie SRK z dzialaniami Polskiej Agencji
Rozwoju Przedsiebiorczosci (2015)
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Sektorowe Ramy Kwalifikacji

Opis pozioméw kwalifikacji funkcjonujgcych
w danym sektorze lub branzy

21 opracowanych
sektorowych ram
kwalifikacji

6 sektorowych ram
kwalifikacji wtgczonych
do ZSK

7 sektorowych ram
kwalifikacji w procesie
witgczana do ZSK
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dla Gospodarki Odpadami
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Budowa Polskiej Rama Kwalifikacji
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Polska Rama Kwalifikacji

Uniwersalne charakterystyki pozioméw

(pierwszy stopien) = = = =
Typowe

Polska dia kwalifikacji

R ama o charakterze ogbinym

. e T Typowe

AT =

charakt?rystyk o charakterze zawodowym 1

pozioméw Typowe

(drugi stopien) dla kwalifikacji uzyskiwanych
w ramach szkolnictwa wyZszego
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Polska Rama Kwalifikacji, a Sektorowa Rama Kwalifikacji

Charakterystyka Charakterystyka Charakterystyka
| stopnia PRK - Il stopnia PRK - SRK CYBER
Unlwersalne Z&WOdOWG . (potraﬂ) analizowacé

« (potrafi) wykonywaé * (potrafi) analizowag i szkodliwe

umiarkowanie oceniac przebieg | oprogramowanie
zlozone zadania bez oraz efekty oraz stabe punkty w

instrukciji w dziatalno$ci systemach
zmiennych i nie w zawodowej, informatycznych
peni rozwigzywac
przewidywalnych nietypowe problemy i
warunkach wprowadzaé
[P5U_U(1)] odpowiednie korekty

[P5Z_UO(4)]
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Co pokazuje PRK?

()

POZIOM PRK 6:
potrafi innowacyjnie wykonywac
POZIOM PRK 5: zadania
potrafi wykonywac zadania
O bez instrukcji

POZIOM PRK 3: potrafi wykonywac niezbyt
ztozone zadania wedtug ogdlnej instrukcji

O

POZIOM PRK 1: potrafi wykonywac¢ bardzo
proste zadania wedtug szczegdtowych
wskazowek
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Sektorowe ramy kwalifikacji

Budowa dotychczasowych SRK

ZINTEGROWANY
SYSTEM

O
\("J/‘ KWALIFIKACJI

Instytut Badan Edukacyjnych



Struktura Sektorowej Ramy Kwalifikacji
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zna i rozumie potrafi jest gotow do

ZINTEGROWANY
@] SYSTEM

Instytut Badan Edukacyjnych 2" KWALIFIKACJI




W jakim celu tworzone sg SRK?

utatwienie rozpoczecia
ustrukturyzowanej
dyskusji o potrzebach odpowiedz na
sektora dotyczacych deregulacje zawodow
szeroko rozumianej
edukacii

wsparcie na poziomie
przedsiebiorstwa, w
zarzgdzaniu zasobami
ludzkimi czy zarzgdzaniu
kompetencjami

utatwienie dopasowanie
utatwienie okreslania kompetenc;i
poziomow PRK dla posiadanych przez
kwalifikacji pracownikow do potrzeb
rynku pracy
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Prace nad Sektorowymi
Ramami Kwalifikacji
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Proces tworzenia Sektorowych Ram Kwalifikacji

Powotanie Praca wtasna
zespotu zespotu
ekspertow ekspertow

Konsultacje Finalny
branzowe projekt ramy
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Zespoty eksperckie

Uprzedstawiciele istotnych i reprezentatywnych dla branzy firm,
instytucji, izb, organizaciji, stowarzyszen, itp.

LJosoby reprezentujgce rozne poziomy firmowej/organizacyjnej
hierarchii

Losoby reprezentujgce wszystkie istotne dla sektora obszary dziatan
zmierzajgcych do wytwarzania produktow lub ustug specyficznych
dla danej branzy

Losoby posiadajgce wiedze na temat kompetencji kluczowych i
specyficznych wykorzystywanych w pracy w danej branzy

Losoby posiadajgce wiedze na temat funkcjonujgcych i nadawanych
w sektorze kwalifikacji

Uprzynajmniej jedna osoba posiadajgca wiedze na temat PRK i ZSK

Uosoby przygotowane do petnienia roli koordynatora projektu i
moderatora pracy zespotu
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ETAP | — okreslenie wyznacznikéw sektorowych
oraz charakterystyk poziomoéw

Zdefiniowanie pojec Okreslenie gtéwnych Wskazanie
wystepujacych w obszaréw dziatalno$ci kompetenciji
N0/ sektorze sektora sektorowych

0%
’@2‘5 ) Ooo@w
 Seminarium inaugurujgce %
J Praca warsztatowa ©
J Praca wiasna
@O
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ETAP Il — konsultacje branzowe

Badanie jakosciowe z
wykorzystaniem techniki IDI lub FGI

—  Minimum 100 oso6b

Dodatkowe inicjatywy konsultacyjne
zalezne od branzy

—

ETAP lll — przygotowanie ostatecznej wersji ramy

Whioski z

D) FINALNY PROJEKT SEKTOROWEJ RAMY o

\

przez ZE
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Sektorowa Rama Kwalifikacji
w Cyberbezpieczenstwie
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Zespot ekspertow Sektorowej Ramy Kwalifikacji CYBER

Kierownik zespotu ekspertow: Beata Ostrowska

W niniejszym postepowaniu zostanie wytoniona czes¢ Zespotu Ekspertow liczgca 9
przedstawicieli z obszaru cyberbezpieczenstwa:

Kategoria | Cyberbezpieczenstwo - 5 ekspertow

1.1. podkategoria | - bezpieczenstwo aplikacji/oprogramowania

1.2 podkategoria Il - bezpieczenstwo danych

1.3 podkategoria lll - bezpieczenstwo warstwy fizyczne;j

1.4. podkategoria IV - bezpieczenstwo potgczen

1.5 podkategoria V - bezpieczenstwo systemow organizacji

Kategoria Il Informatyka Sledcza - 1 ekspert

Kategoria Ill Cyberbezpieczenstwo — edukacja pozaformalna — 1 ekspert
Kategoria IV Cyberbezpieczenstwo — edukacja formalna - 2 ekspertéw
4.1. podkategoria | - szkolnictwo wyzsze

4.2 podkategoria Il - szkolnictwo branzowe
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czerwiec —
sierpien 2023

warsztaty robocze
z ekspertami

09.05.2023 09-16.05.2023

seminarium praca wtasna
wprowadzajgce ekspertow

30.08 — 25.09.2023 04.08.-10.09.2023 26.07.2023
przygotowanie

praca nad finalng konsultacje i okt
wersjg SRK projektu SRK Ui epnesgl_\c))KprOJe .
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Definicja i zakres sektora

Sektor cyberbezpieczenstwa obejmuje podmioty/organizacje/osoby prowadzace dziatania w
celu ochrony systeméw informacyjnych, ustug i produktoéw przed cyberzagrozeniami dla
zapewnienia niezaktiéconego funkcjonowania podmiotéw/organizacji/oséb.

Przy czym przez:

Cyberzagrozenia rozumie sie wszelkie potencjalne okolicznosci, zdarzenia lub dziatania, ktére
mogg wyrzgdzi¢ szkode w systemach informacyjnych, spowodowac zaktbécenia w nich lub w inny
sposdb niekorzystnie wptyng€ na te oraz ich interesariuszy.

Dziatania w celu ochrony systemoéw rozumie sie czynnosci wykonywane na etapach identyfikaciji,
ochrony, wykrywania, reakcji, odbudowy procesu cyberbezpieczenstwa oraz audytu; dziatania te
realizowane sg zarowno podczas wdrazania systemu, jego eksploataciji, jak i wycofania tego
systemu z uzytkowania.

System informacyjny rozumie sie jako wielopoziomowg strukture, obejmujgcg komponenty
techniczne i organizacyjne, pozwalajgcg na przetwarzanie informacji wejsciowych w wyjsciowe.
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Wyznaczniki sektora — glébwne obszary dziatalnosci sektora

Wstepne wymagania dla
cyberbezpieczenstwa
/ ldentyfikacja
Ochrona za ENISA, NIST,

Wykrywanie - odnoszg sie do procesu
zapewniania bezpieczenstwa

przekrojowe obszary, ktorych
nie mozna jednoznacznie _
przypisa¢ do ww. wyznacznikow Reakcja

Odbudowa
\ Audyt
cyberbezpieczenstwa w
ramach zarzadzania

bezpieczenstwem
Standardy pracy

. - , kompetencje spoteczne
Komunikacja i wspotpraca
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IDENTYFIKACJA

Wiazki kompetenc

Ji
WIAZKI KOMPETENCI
A

Kontekst wewnetrzny i zewnetrzny organizaciji

tancuch dostaw i wartosci

Ryzyka w organizaciji

Wewnetrzne i zewnetrzne procesy, produkty i ustugi w organizaciji

Aktywa w organizacji

Zasady projektowania i konsekwencje wyboru technologii dla produktow i ustug w ich cyklu zycia

Identyfikacja komponentéw, zdarzen, obiektow

Ustugi katalogowe

Identyfikacja aktywow ludzkich organizaciji

Identyfikacja aktywoéw w postaci sprzetu i oprogramowania organizac;ji

Identyfikacja aktywow procesowych organizacji

Projektowanie produktow i ustug

Otoczenie spoteczno- gospodarcze organizaciji

tancuch dostaw

Ocena ryzyka

Wprowadzenie wymagan bezpieczenstwa w procesach, produktach i ustugach

Instytut Badan Edukacyjnych
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Charakterystyki poziomow

Szkodliwe
oprogramowania

podstawowe typy szkodliwego
oprogramowania

zasady statycznej i
dynamicznej analizy

sposéb dziatania szkodliwego

szkodliwego oprogr
'w tym analizy w systemach
sandbox, kodu maszynowego

przez

oprog udy

atakujacych

Analiza szkodliwego
oprogramowania i
systemow
informatycznych

identyfikowat typy szkodliwego
oprogamowania

wyszukiwaé informacje o
szkodliwym oprogramowaniu i
wykorzystywanych przez niego

narzedziach

identyfikowat stabe punkty w
systemach infarmatycznych
wykorzystywane przez
szkodliwe oprogramowanie

analizowat szkodliwe

oprogramowanie oraz stabe punkty

w systemach informatycznych

analizowaé trendy dotyczace
szkodliwego oprogramowania

modyfikowac szkodliwe
oprogramowanie w celu

opracowat metody zabezpieczania

iel lia ochrony

y 6w informatycznych przed
nieznanym szkodliwym oprogramowaniem

Odpowiedzialnosé

éwiadomego przestrzegania
zasad i procedur
cyberbezpieczeristwa, z

konskwencji nierzetelnego
wykonywania zadar

uwzglednieniem ewentualnych

ponoszenia konsekwencji za

nierzetelne wykonywanie zadar lub

nieprzestrzegania zasad i procedur
cyberbezpieczeristwa

promowania postawy

{zialnodci za procesy

p
cyberbezpieczestwa

wspditworzenia
norm/standarddw zachowari
projakoéciowych w obszarze
cyberbezpieczenstwa

promowania kultury
projakoéciowej w obszarze
cyberbezpieczenstwa

ksztattowania kultury projakosciowej w
obszarze cyberbezpieczerstwa
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Odbudowa

WIELZA: enai rozumie

Kopie bezpleczehstwa

rodzaje kopli bezpleczenstwa

Budows | egraniczenia
rasnikdw darych

mictady | systomry
wrko Mywania Eopdl
Eczplecrefstwa

rasady budowania zapasowych
centrdw przetwarzania danych

Model cgglosc
dziadania

budows | ograniczenia
modchy ciqgledcl diiafania

mictady wdratania modelu
clygtoto driatania

metady opracowywania modely
clygtatol driatania dopasowanego)
do potreh organizac]

et nicadne: 5 kutkl incydentu dia
dizladania modelu ciqghosol
driadania

LM IEIETMOSCL: potrafi

cigghosol deiatania

Ity korwad rodaa) Incydentu

SIEMEC Sk I3groeniy

reagowat e incydernt agodnie 2
wewngirzrgmi procedurami

wprowadeat amilany w proypadiy
awarl w ceh odvworzenla
SyELEmy

monforowad poprawnast
driafania systemidw zapasowych

opracowywat | wdrazat
[Procedury BreelacIenia na
SEPEMY JAPASOWE

DOcena incydeniu

replkowat incydent

replkowad incydent w
ramach weryfikac|l drafania
procedur

aralizowad incydent | jego skt

opracowat rerwiqmEan i
strukturalne w odpowicdzi ra
Talstnaky incydent

rekomendowad |imkcjowak
wilrnden e 2mian
strukturalmych

DOdbudowa modely
ciggfoicl driatania

Identyfikowad podatnasol
modchy daialania w kontekicie
zalstniakego moyde

opracowat prapoTycie
omlan technicznych w
odporatedzl na zalstniahy
Incydent

aralizvwat sytuaci; pod katem
mistnakcga moyde nmd araz
WyCIqgaL wnioski

opracowat optymalng kalenode
driatan naprawcrych 2
waTgicdnicnicm specyfiki
crganizac|l kb systemdw

wprowadrad korekty do mode u
czladania

modyfiiowad modele
dzlatania 2 uwaglgdnenicm
wwarunkowas argantzaci |
Talstn@akcgo inoydentd

tworzyt nowe modele
driatania 2 uwzglgdnieniem
Lraarun kovwarh argan zadi |
misnakcgo moydenmd

Odoworzenis claghasicl
dziatania

OnECwaE Wik En ki
systeménw koetrod dzitania
Oraz automatycane
wykomywanke kopil
Bezpleceenstwa

sprawdzad poprawnost kopii
bezpleczenstwa

odtworzyd kopie
Bezpleceenstwa

ONROWIL prackceenie
i Sysiemdw
Informatyrenych na serweny
W Zapasowym CFD

monEowal moment
odzyskania peine]
sprawmaicl Swiadozonmych
uslug przeT systemy cyfrowe

rekamendowad urzgdaenia araz
CRRagrRMEEInie do

wykiD mywain i kopil
bezpleczenstwa

oprcowat msady retencl kool
bezploczensiwa

opracowal plan daghodcl
dzladania

dokonywad krytycane| analiry
stosawanych roawigzan w
zakresie politykl tworzenia
kopll bezpiocefstwg

widraiat zmiany w
rorwigzaniach z rakresu
bworzenia kopil
bBezpiecrenstwa wym ka|goych
I pracprowadzons| ewalac)
pol ity

dakomywsa: adaptadl cigghasol
idziadainia wujeriu takbyez oy m

widrazat Tmiany w
ropwigzaniach T mkresu
tworzenia kopll
berpleczenstwa wynlialgopch
T procprowadzone| analizy
rencdw

dokonywad adaptadi planu
cliggioiol driatania w ujedu
strateghcznym

ity korwrad Zapisy umdw
wiphiwa o na zapewnlanic
ClgEinscl deialunia systemmiow

werylikowat ;godnost
TapESOW UMW 2 driakaniaml
Iapownicniajgoymi
Bezpleczenstwo systemdw

realizowad umowy,. W tym
LA 15

monkonwad realizacie
Tapksow umdw, w tym OLA |
LA

rekamendowad 2aplsy W
umewach, w tym OLA | 5LA,
wspkerajqce zapawnianic
clrgtasol dziatania
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Sektorowa Rama Kwalifikacji dla sektora CYBER w liczbach

9 108 ponad

obszarow
kluczowych

750

Procesow kompetencji

/8
zdefiniowanych

pojec

ponad 100

10 ekspertow konsultantow
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Praktyczne wykorzystanie SRK zdaniem ekspertow CYBER

* skraca czas
przygotowania
programow
edukacyjnych

* Wspiera
projektowanie
programow

* podczas procesu
rekrutacji mozna
stosowac matryce
do oceny
umiejetnosci
kandydatéw

* Sledzenie

* Sprawne
zarzgdzanie
ryzykiem w
organizacji

* matryca moze
pomoc w
okresleniu

wzmacniania

Swiadomosci na

temat zagrozen

wsrod uczniow

wymaganych
umiejetnosci |
kompetenciji dla
zespotu
projektowego

postepow w
nauce i
poszukiwanie
nowych obszarow
rozwoju wsrod
studentow

Organizacja szkolen
Zarzgdzanie zespotem

Identyfikacja luk kompetencyjnych
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